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Spin.

1. Opis merytoryczny.

a. cel naukowy - jaki problem wnioskodawca podejmuje sie
rozwigzaé, co jest jego istota, co uzasadnia podjecie tego
problemu, jakie przestanki sktaniajag wnioskodawce do podjecia
proponowanego tematu.

Celem projektu jest opracowanie lekkiej metodyki, ktéra pozwali na
na ocene ryzyka dla systemoéw informatycznych pod wzgledem
bezpieczenstwa ze szczegdlnym uwzglednieniem ztozonych
systeméw informatycznych. Jako "lekka" rozumiana jest metodyka,
ktorej zastosowanie nie wymaga ponoszenia duzych naktadéw
(zarobwno czasowych jak i finansowych) oraz dostarczajgca szybko
wiarygodnych wynikow.

Temat jest wazny ze wzgledu na nastepujgce czynniki:

a) Bezpieczenstwo jest kluczowym wymaganiem stawianym w
stosunku do wielu systemow. Zwtaszcza dotyczy to systemow
przetwarzajgcych wrazliwe dane i korzystajgcych z publicznej
infrastruktury sieciowe;.

b) Klasyczne metodyki oceny jakosci zabezpieczen i ryzyka ich
naruszenia sg ciezkie i nie zawsze mozliwe do zastosowania: np. w
CRAMM czy NIST wymagane jest finansowe oszacowanie strat
ptynacych z r6znych czynnikdw ryzyka oraz oszacowanie
prawdopodobienstwa ich wystgpienia.

c) Przy zastosowaniu podejscia klasycznego nie jest mozliwa
wczesha ocena ryzyka (przed petng integracja i wdrozeniem).
Trudno jest np.: oceniac¢ potencjalne straty dla systemu w trakcie
implementaciji i wdrozenia.

d) Wspodtczesne zwinne praktyki implementaciji oprogramowania
pomijajg ocene ryzyka lub redukujg ja do sprawdzenia zgodnosci
rozwigzan z listg dobrych praktyk. Praktyki te moga byc¢
niezmieniane przez dtugi czas, mechanicznie stosowane do
kolejnych systemow. W dtuzszej perspektywie prowadzi to do
zwiekszenia podatnosci na nowe zagrozenia.
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b. istniejgcy stan wiedzy w zakresie tematu badan jaki
oryginalny wkfad wniesie rozwigzanie postawionego problemu

do dorobku danej dyscypliny, czy jest to problem nowy czy
kontynuowany,

Zgodnie z definicjg zaproponowang przez Guttmana i Robacka
(1995) bezpieczenstwo systemdw informatycznych obejmuje
ochrone integralnosci danych i funkciji, ich dostepnos¢,
autentyczno$¢ oraz poufnosc.

Powszechnie stosowanym podejsciem do oceny ryzyka dla
systemow o niekrytycznych wymaganiach jest metryka ALE (Annual
Loss Expectancy). Definiuje ona ryzyko jako iloczyn straty
wyrazonej w jednostkach walutowych oraz prawdopodobienstwa
wystgpienia zagrozenia. W niektorych modelach moze byc¢ takze
brana pod uwage podatnos¢ na zagrozenie. Opisane

podejscie jest podstawg wszystkich ciezkich metod oceny ryzyka i
zarzadzania ryzykiem (CRAMM, NIST, SABSA, standardy zebrane
w zestawieniu ENISA). Ocena ryzyka zgodnie z wymienionymi
standardami jest bardzo czasochtona i obarczona jest duza
niepewnoscia.

Ze wzgledu na nacisk na produktywnosc i redukcje czasu
wdrozenia systemow IT, wiele organizacji odeszto od ciezkich
standarddéw oceny ryzyka. Stosowane rozwigzania obejmujg
metody oparte na wartosciowaniu aktywoéw (stosowane sg
zabezpieczenia adekwatne do ich wartosci), analizy scenariuszowe
atakdw oraz dobre praktyki.

Zgodnie z postawiong diagnozg istnieje luka pomiedzy ciezkimi
metodami oceny ryzyka i panujgcymi praktykami: nie prowadzi sie
oceny zagrozen dla poszczegolnych systemow (poniewaz jest to
zbyt kosztowne), natomiast wybor zastosowanych zabezpieczen
nie opiera sie na modelach ryzyka, ale predefiniowanych listach
przygotowanych zgodnie z regutami najlepszych praktyk.

Oryginalnym wktadem projektu jest propozycja lekkiej
metodyki oceny bezpieczenstwa dla réznych klas systeméw
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informatycznych. W zamierzeniu metoda ta ma integrowac
wspolczesne rozwigzania (dobre praktyki, wartosciowanie
aktywdw), obejmowac techniki grupowej oceny przez ekspertow,
wykorzystywac artefakty cyklu zycia oprogramowania oraz
stosowac podejscie do agregacji ryzyka wykorzystujgce
wnioskowanie przyblizone, a zwtaszcza Rozmyte Mapy Kognitywne
(ang. Fuzzy Cognitive Maps).

Szersze omdwienie istniejgcego stanu wiedzy znajduje sie w
publikacii:

A new lightweight method for security risk assessment based on
fuzzy cognitive maps, Piotr SZWED, Pawet SKRZYNSKI,
International Journal of Applied Mathematics and Computer
Science ; ISSN 1641876X. — 2014 vol. 24 no. 1, s. 213-225.

1. CRAMM: http://www.cramm.com/

2. NIST 80030, Guide for conducting risk assessments, nist sp
80030rev1, Nist Special Publication (September): 85.

3. Standardy Enisa: http://rminv.enisa.europa.eu/methods/
rm_ra_methods.html

4. http://www.sabsainstitute.org/thesabsamethod

c. metodyka badan - co stanowi podstawe naukowego
warsztatu wnioskodawecy i jak zamierza rozwigzaé postawiony
problem, jakie urzgdzenia (aparatura) zostang wykorzystane w
badaniach,

Proponowane we wniosku podej$cie w zamierzeniu ma
wykorzysta¢ modele i techniki stosowane w inzynierii
oprogramowania, modelowania biznesowego, opisy semantyczne
w postaci ontologii oraz wnioskowanie przyblizone.

Planowane cechy metodyki:
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e Wykorzystanie rezultatow cyklu rozwoju oprogramowania

(w tym modeli architektury,
zidentyfikowanych procesow i rdl) do identyfikacji aktywdéw

e \Wykorzystanie podczas analiz informacji o najlepszych
praktykach dotyczacych
zabezpieczen stosowanych w danej dziedzinie zastosowan

e Wykorzystanie w ocenie wiedzy ekspertow, technik
gtosowania i usuwania rozbieznosci

e Zastosowanie modeli i technik wnioskowania przyblizonego
(w tym rozmytych map
kognitywnych) do modelowania i agregaciji ryzyka.

e Formalizacja metodyki obejmujgca: klasy opisywanych
obiektéw i ich powigzania

(aktywa, zagrozenia, zabezpieczenia), opis procesowy
czynnosci wykonywanych

podczas oceny ryzyka oraz artefakty powstajgce w
poszczegdblnych etapach.

e Mozliwos$¢ wielokrotnego uzycia rezultatéw analiz: listy
najlepszych praktyk, klas

aktywodw, taksonomii zagrozen dla systemow tej samej klasy
d. co bedzie wymiernym, udokumentowanym efektem
podjetego problemu - nowe patenty ,knowhow?”, nowe
metody, urzadzenia, implikacje, konsekwencje, walory.
Wymiernym efektem projektu bedzie opracowanie nowe;
metodyki oceny bezpieczenstwa systemow informatycznych.
Rezultaty szczegdtowe obejmowaty beda:

e Analize najlepszych praktyk dotyczgcych zabezpieczen

e Ogdlng hierarchie zagrozeh wraz z egzemplifikacjami
odnoszacymi sie do wybranych
klas systemoéw
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e Formalny metamodel opisujacy przetwarzane informacje

oraz wytwarzane artefakty

e Przyktady zastosowan metodyki podczas oceny ryzyka dla
konkretnych systemow

e Publikacje

2. Charakterystyka i typ potencjalnych
nabywcow:

a. partnerzy z przemystu, biznesu potencjalnie
zainteresowani rozwigzaniem,

Mozna wyréznié kilka typdw nabywcéw:

e Nabywcy zainteresowani ustugg polegajgca na ocenie
ryzyka bezpieczenstwa dla

wybranych instancji systemow. Dotyczy to dostawcéw
ztozonych systemow

teleinformatycznych oraz instytucje wdrazajgce systemy, w ktérych
bezpieczenstwo

odgrywa kluczowag role.

e Dostawcy oferujgcy wdrozenie produktu o podwyzszonych
wymaganiach dotyczacych

bezpieczenstwa. Ocena ryzyka powinna by¢ przeprowadzona
wielokrotnie dla réznych instancji systemu z wielokrotnym
wykorzystaniem modelu ryzyka (aktywow, zagrozen,
podatnosci). Tym samym uzasadniona jest implementacja
narzedzia wspierajgcego te ocene.

e Nabywcy zainteresowani komercjalizacjg metodyki i
budowg dedykowanego narzedzia informatycznego.
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e Podmioty komercyjne zainteresowane rozwigzaniem: 1App
SA, Getin Noble Bank SA, WOW Sp. z o.0..

b. jednostki samorzadowe i instytucje potencjalnie
zainteresowane rozwigzaniem,

Wszelkie instytucje dokonujgce wdrozen systemoéw
teleinformatycznych, gdzie bezpieczenstwo jest istotnym
elementem.

c. obszary przemystu, biznesu, w ktorych mozna
zastosowac rozwigzanie.

Wszelkie instytucje dokonujgce wdrozen systemow
teleinformatycznych, gdzie bezpieczenstwo jest istotnym
elementem. W szczegdlnosci dotyczy to systemow, ktére
powinna cechowaé niezawodnosé¢,duza dostepnos¢ oraz
wysoki poziom bezpieczenstwa dla przetwarzanych danych
poufnych. Jako szczegdlne przyktady mozna wskazaé
instytucje finansowe, ubezpieczeniowe, jednostki medyczne,
czy firmy energetyczne.

3. Opis istniejgcych materiatéw promocyjnych,
ktére moga by¢ wykorzystane do promociji np:
projekty, zdjecia, szkice, wizualizacje.
Dokumenty opisujgce metodyke, prezentacje obrazujgce jej
zastosowanie, przyktadowe wyniki z aplikacji metodyki na

rzeczywistych systemach. Materiaty promocyjne powinny byc¢
jednak adresowane dla konkretnej branzy.

4. Potencjalni rozméwcy (autorytety w
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Spin.
dziedzinie), wywiady z ktérymi pozwola
podniesc¢ jakosS¢ rozwigzania.

dr maj. Bartosz Jasiul, Wojskowy Instytut £gcznosci

5. Kierunki potencjalnego zastosowania
projektu.

1. Wdrozenia ztozonych systemdw informatycznych. 2. Audyty
bezpieczenstwa istniejgcych systemow.

6. Opis silnych i stabych strony projektu.

Silne strony:
1. katwosc¢ i szybkos¢ wykorzystania wynikdw 2. Niskie koszty
zastosowania.

Stabe:

e wyniki uzaleznione od wiedzy dziedzinowej ekspertéw
zaangazowanych w proces

® brak narzedzi wspomagajacych przeprowadzenie procesu
ewaluacji ryzyka z

wykorzystaniem proponowanej metodyki

7. Wskazania czynnikéw ryzyka.
Czynnik
Ryzyko

Komentarz
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spin

Brak dostepu do specyfikacji systemu, opiséw architektury i
funkciji.

srednie

Problem dotyczy systemdw rozwijanych zgodnie ze zwinnym
podejsciem. W tym przypadku konieczne jest zebranie informaciji w
trakcie wywiaddéw z zepsotem.

Problem z zebraniem informacji od ekspertdéw, architektéw systemu
| zespotu wykonawczego

Srednie
Planowana jest zastosowanie technik burzy mdzgdéw

Stronniczos¢ ocen, odpowiedzi zmierzajgce do zmniejszenia
ocenianego ryzyka

duze

Jest to znany problem wszystkich metod.

Brak danych poréwnawczych pozwalajgcych na kalibracje ryzyka
Srednie

Jest to réwniez problem wigkszosci metod (benchmarking). Przy
braku danych historycznych kalibracja jest mozliwa przez zebranie
informacji o dobrymi praktykach.

Opodr decydentow przed zastosowaniem wnioskowania
przyblizonego

Srednie

Brak narzedzi wspierajgcych zastosowanie metodyki

mate
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WENTTO W

Brak mozliwosci poréwnania rezultatow z metodykami uznanmi za
referencyjne

duze

Metodyki referencyjne sa ciezke i koszt przeprowadzenia oceny
nawet dla sredniej klasy systemow jest duzy
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