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SPIN - raport z prac nad projektem:

Przygotowanie koncepcji mechanizméw synchronizacji danych w projekcie
XTRF.

Grzegorz Rogus, Michat Turek

1. Wstep

Celem projektu XTRF jest opracowanie optymalnej architektury rozwigzanie oraz dopasowanie
odpowiednich proceséw komunikacji i synchronizacji danych w ramach tej architektury,
umozliwiajgce dostosowanie systemu XTRF™ do funkcjonowania w modelu wysoce rozproszonym o
wysokim poziomie dostepnosci.

Obecnie system XTRF funkcjonuje w zaréwno w infrastrukturze chmury obliczeniowej (Cloud/SaaS)
jak i jako rozwigzanie lokalne instalowane w srodowisku docelowym klienta.

Podstawowym problemem aktualnie rozwijanej architektury jest zapewnienia wysokiej dostepnosci
zasobow i funkcjonalnosci. Zdarzajg sie sytuacje, ze w wyniku awarii jednego z weztéw systemu
uzytkownicy koricowi pozbawieni sg dostepu do catosci lub czesci funkcjonalnosé systemu. Docelowy
model dziatania przewiduje, w sytuacji wystgpienia awarii systemu zastgpienie brakujgcych
fragmentdéw infrastruktury nowymi instancjami.

Zasadniczym problemem, ktéry nalezato rozwigzaé jest opracowanie optymalnej organizacji
infrastruktury, ktéra umozliwi faktyczng skalowalnosc i bezpieczerstwo dziatania systemu poprzez
heterogenicznos¢ czyli mozliwosé uruchomienia rownolegtego u réznych dostawcéw. Organizacja
infrastruktury systemu obejmuje optymalizacje ilosci i rozmieszczenia zasobdw obejmujgcych klastry
ztozone z odpowiednio rozmieszczonych weztéw potaczonych siecig, rozproszong baze danych i
system monitoringu umozliwiajacy szybkie wykrywanie awarii i udostepnienie nowej instancji
aplikacji.

Kolejnym zadaniem jest opracowanie odpowiednich schematéw i mechanizméw komunikacji miedzy
elementami infrastruktury, ktére bedg zsynchronizowane w sposdb umozliwiajgcy ptynne
przetgczanie sie miedzy odpowiednimi instancjami w razie wystgpienia probleméw z
funkcjonowaniem systemu. Inherentne ograniczenia wspoétczesnej infrastruktury chmury publicznej
(laaS i PaaS) sprawiajg, ze konieczne jest przezwyciezenie tych ograniczen na poziomie aplikacji i
zaszycie odpowiednich mechanizmdw jako dodatkowej warstwy w samym systemie.



2. Propozycja Architektury dla systemu synchronizacji danych w XTRF

Zasobami, ktére w systemie XTRF muszg podlega¢ synchronizacji sg pliki. Typowy uzytkownik
systemu XTRF posiada duzg liczbe ( do 1 TB) stosunkowo matych plikow.

Ze wzgledu na charakter wymagan stawianych dla filesystemu — cze$¢ zaréwno mocno techniczna
(replikowalnosé, rozproszenie, wydajnosé itp.) jak i biznesowa (zarzadzanie ztozone dostepem,
struktura plikéw i katalogéw odpowiadajgca strukturze projektéw itd.) zaproponowano warstwowg
architekture rozwigzania.

[ XTRFFiie Provider ]

i &

XTRFFile APl / Middleware

n. .

Access Control API
(User permissions,
time limits,
Single Sign-on support ...

Metadata to filepath projection

i "

}XTH MANAGEMENT
SYSTEMS

Filesystem in User Space
(FUSE)

SMB/CIFS  HTTP FTR

Rys.1 Architektura systemu synchronizacji plikdw w systemie XTRF

Architektura rozwigzania sktada sie z dwdch warstw wydzielonych ze wzgledu na kompetencje:

1. warstwa fizyczna _ (na diagramie, zielone pole)

Jej celem jest fizyczna replikacja plikdéw pomiedzy instancjami.
- bazuje na rozproszonym, wydajnym, replikowanym systemie pojedynczych plikéw

- zawiera repozytorium metadanych do w/w plikéw



Przyktad realizacji warstwy: NFS dla plikéw lezgcych plasko w 1 katalogu; nazwy plikéw to UUID,
RDBMS dla metadanych mapujacy UUID na te metadane.

Tu wydajnosc¢ dla zadan batchowych (replikacja, backup itp.) jest KLUCZOWA.

2 - warstwa biznesowa

- warstwa umozliwiajgca dostep do zapisu do 1szej warstwy w sposéb abstrakcyjny - poprzez
metadane

- pliki z 1szej warstwy sg uwidaczniane na zewnatrz poprzez warstwe dokonujgcg zamiany
metadanych na okreslong sciezke dostepu.

Implementacja mapowania realizowana jest przez mechanizm korzystajgcy z FUSE. Pozwoli to w
sposoéb trywialny dostarczy¢ dowolnie skomplikowane mechanizmy praw dostepu - (per user, na jaki
okres czasu, ile odczytéw itp. itd.). Protokoty dostepowe - HTTP, FTP, SMB itd. bedg wykorzystywac
ten wirtualny filesystem bez zadnych dodatkowych elementow.

Tu wydajnosc¢ - wyznaczana rytmem dziatan uzytkownika NIE jest KLUCZOWA.

Takie podejscie, tatwo da sie tez tatwo wpasowaé w Command Query Responsibility Segregation,
gdzie poszczegdlne projekcje metadanych na wirtualny filesystem w przestrzeni uzytkownika sa
realizacjg Query service.

Realizacja warstwy pierwszej mozliwa jest na kilka sposobdw:

A) Dane i metadane trzymane RAZEM w 1 replikowanej bazie danych:
Np. blob w postgresgl, MongoDB ew. inne rozwigzania NoSQL

B) Dane trzymane na filesystemie niesieciowym, metadane w postgresq|,
zastosowana replikacja typu lazy albo na zgdanie (zdarzenia w modelu CQRS opartym o Event
Sourcing)

C) Dane trzymane na filesystemie sieciowym, metadane w replikowanej bazie danych

Ze wzgledu na fakt, ze realizacja warstwy fizycznej moze zostac zrealizowana na rézne sposoby oraz
aby zaproponowane rozwigzanie byto maksymalnie nieinwazyjne z punktu widzenia istniejgcego
systemu XTRF - wydzielono warstwe XTRFFile APl petnigca role posrednika pomiedzy warstwag

fizyczng a XTRF. Dzieki wydzielonemu komponentowi typu middleware mozliwe jest dynamiczne
dodawanie nowych technologii realizujgcych wymagania warstwy fizycznej. W tym celu wystarczy
tylko komponent XTRF_API rozszerzy¢ o funkcje APl dla nowo dodanej technologii realizujgce
wymagania warstwy fizycznej. Pozwoli to na wdrazanie systemu XTRF réowniez w infrastrukturze z
narzuconymi ograniczeniami technologicznymi .



3. Stworzenia warstwy unifikujgcej wykorzystanie rozproszonych
systemow do sktadowania danych

W zwigzku z zapotrzebowaniem firmy XTRF na uniwersalny komponent umozliwiajgcy wspieranie
funkcjonalnosci systemu ewidencjonowania i sktadowania dokumentéw (o tej samej nazwie: XTRF)
podjeto dziatania majace na celu opracowanie mechanizméw, ktére umozliwig wykorzystanie
popularnych systeméw DFS (Dsitributed File System) jako nosnika danych wspierajgcego XTRF.
Komponent ten bedzie agregowat "wtyczki", udostepniajgce poszczegélne DSF dla XTRF.

W ramach prac nad projektem przeprowadzono analizy w nastepujacych kierunkach:

- Analiza wysoko poziomowych wymagan dotyczacych obrobki dokumentdw, stawianych
systemowi XTRF w jego wersjach obecnych i planowanych przysztych. Wymagania te maja
znaczenie przy projektowaniu funkcjonalnosci dalszych rozwigzan, bedacych przedmiotem
rozwazan - na ich podstawie ustabilizowana zostanie funkcjonalnosé.

- Okreslenie standardowej funkcjonalnosci DFS, oraz koniecznych jej rozszerzen, aby mozna byto
nadbudowac funkcjonalnos¢ wymagang przez XTRF i utworzy¢ wtyczke.

- Wstepny przeglad i analiza systemoéw oraz technologii mogacych brac¢ udziat w projekcie jako
warstwa fizyczna proponowanego systemu synchronizacji plikdbw miedzy rozproszonymi
lokalizacjami.

- Walidacja wytypowanych przez XTFR systemoéw DFS pod kgtem:

- Posiadania APl umozliwiajgcego utworzenie wtyczki udostepniajacej funkcjonalnosc

- Poprawnosci funkcjonowania APl w praktyce (uruchomienie modutu na bazie API,
sprawdzenie puli jezykdéw/technologii w ktérych API jest dostepne - w tym integracja i
testowe uruchomienie, sprawdzenie poprawnosci dziatania wszystkich koniecznych
funkcji API)

4. Analiza wysoko poziomowych wymagan dotyczacych obrobki
dokumentow, stawianych systemowi XTRF oraz projekt interfejsow
komunikacyjnych pomiedzy middleware i wtyczkami

Przedmiotem rozwazan jest okreslenie interfejsow do tworzonej warstwy systemu XTRF
umozliwiajgcych uzytkowanie wtyczek. Wtyczki te majg zapewni¢ proces unifikowania
funkcjonalnosci udostepnianej systemowi XTRF przez rozmaite dostepne obecnie na rynku
rozwigzania implementujgce DFS (Distributed File System). W ramach wtyczek tworzone beda
konwertery adaptujace kolejny DFS do wymagan XTRF - z emulacjg odpowiedniej funkcjonalnosci na
podstawie otrzymanej od DFS lub (przynajmniej) rozliczeniem jej brakdw.

Wyjsciem do rozwazan nad ksztattem interfejsow dla wspomnianych wtyczek sg dwa Zrédta
informacji:

- Postawione wymagania specjalne dedykowane dla systemu XTRF, a w tym:
- Niskopoziomowe interpretowanie (w celach optymalizacji wydajnosciowej)
rozszerzonych atrybutéw czasowych dotyczacych plikéw: pliki, przynalezgc do réznych



projektéw klienta, bedg mogty zosta¢ przez niego zakwalifikowane jako nalezgce do
projektu juz zamknietego - co sugeruje archiwizacje pliku z utrzymaniem opcji dalszego
dostepu do niego (po dekompresji)

- Otwarcie mozliwosci strumieniowania z zasobéw plikowych z buforowaniem strumienia
w systemie XTRF. Dodatkowo umozliwienie utrzymania strumieniowania ciggtego (np.
wprowadzanie przesuniecia czasowego dla radia internetowego czy transmisji
telekonferenciji)

- Wprowadzenie hierarchicznego systemu zarzadzania uprawnieniami do plikéw -
administrator globalny systemu oraz zarzgdca uprawnieniami uzytkownikdéw po stronie
klienta powinni dysponowaé wtasnymi strukturami danych do konfiguracji (dotyczacymi
kontroli dostepu do innej funkcjonalnosci)

- Moiziliwo$¢ przenoszenia duzych struktur katalogow klienta pomiedzy réinymi jego
"projektami”.

- Standardowa funkcjonalno$¢ konieczna do zapewniania ustug typowego DSF

4.1. Funkcjonalnos¢ wymagana przez XTRF

4.1.1 Archiwizacja projektow juz zakonczonych (oraz plikéw do nich przypisanych)

Cel: optymalizacja systemu zaktadajgca archiwizacje projektéow zakorczonych - z udostepnieniem
uzytkownikowi interfejsu umozliwiajgcego oznakowanie tych projektow.

Konieczne bedzie przekazanie z XTRF informacji o przynaleznosci pliku do projektu. W przypadku gdy
plik zostanie zakwalifikowany do projektu archiwalnego - nastgpi dodanie go do archiwum. Odczyt z
takiego pliku bedzie wymagat dekompresji w tle.

Opis przypadkow uzycia (diagramowanie pominieto z uwagi na znikomga ilos¢ relacji wigzacych
przypadku uzycia /include, extend/ na tym etapie analizy wymagan):

-> zarejestruj plik w projekcie (plik, projekt)
-> wyrejestruj plik z projektu (plik)
<- status zlecenia

-> zarejestruj katalog w projekcie (katalog, projekt)
-> wyrejestruj katalog z projektu (katalog)

<- status zlecenia

-> sprawdz przynaleznos¢ pliku do projektu (plik, projekt)

<- informacja o przynaleznosci



-> oznacz projekt jako archiwalny (projekt)
-> oznacz projekt biezgcy /wycofaj z archiwum/ (projekt)

<- status zlecenia

4.1.2 Strumieniowanie z zasobéw plikowych (z buforowaniem)

Cel: umotzliwienie uzytkownikom skfadowania nieskoficzenie dtugich strumieni danych,
pozwalajgcych na strumieniowanie transmisji audio/video lub inne podobne zastosowania

Najbardziej skutecznym sposobem implementacji ustugi strumieniowania jest wprowadzenie
dodatkowego atrybutu bedacego numerem sekwencji dla danych w strumieniu i przetwarzanie
bufora zawierajgcego fragment strumienia w oparciu o ten numer. Funkcja czytajgca z pliku bedzie
korzystata z rosngcego numeru sekwencji. Warto$¢ numeru sekwencji bedzie zwiekszana przez
operacje usuwania przeterminowanych danych, numer sekwencji powiekszony o wielkos¢
przechowywanego bufora bedzie wskazywat na dane najnowsze. Przypadek szczegdlny, ktéry nalezy
obstuzyé: przelanie wartosci numeru sekwencji.

Numer sekwencji moze zosta¢ uzupetniony o datownik czasu rzeczywistego (gdy szerokos¢ bitowa
strumienia multimedialnego nie jest stata w czasie).

Dodatkowo cenne bedzie uwzglednienie koniecznosci szybkiego wystania zawartosci nowego bufora
danych multimedialnych po wykonaniu funkcji seek() przez uzytkownika (co powinno by¢
obstugiwane niskopoziomowo)

Mozliwe tryby odczytu bedg sie sprowadzaty do nastepujacych:

- Czytanie z uzyciem numeru sekwencji - przy otwieraniu pliku zostanie przekazana aktualna
warto$¢ numeru sekwencji odpowiadajgca poczatkowi bufora (wczesniejsze dane juz zostaty
skasowane). Modut klienta bedzie czytat dane postugujac sie numerem sekwencji (zamiast jedynie
standardowym przesunieciem bajtowym w pliku). Wtyczka bedzie dokonywata mapowania tych
wartosci .

- Czytanie zwykie - ten tryb bedzie nadal kompatybilny z systemem XTRF (pomimo
przetworzenia pliku na strumieni bufor strumieniowania to nadal zwykty plik). Bedzie zatem mozna
np. wielokrotnie otwieraé plik i czytajac z jego poczatku pobieraé biezgcg wartos¢ danych z poczatku
buforowanego strumienia - np. klatke animacji materiatu przekazywanego przez strumien.

Opis przypadkow uzycia (jak poprzednio, diagramowanie pominieto z uwagi na znikoma ilos¢ relacji
wigzacych przypadki uzycia):

Zarzadzanie:
-> przetworz plik do postaci strumienia

<- status zlecenia



-> przetworz strumien na zwykty plik

<- status zlecenia

-> zatdz plik z danymi do strumieniowania /strumien/

<- status zlecenia

-> usun plik z danymi do strumieniowania

<- status zlecenia

-> wyszukaj plik z danymi do strumieniowania

<- status zlecenia

Uzytkowanie:

-> otworz plik z pobraniem numeru sekwencji (plik)

<- status zlecenia

-> czytaj dane z bufora (numer sekwenc;ji, ilos¢)

<- status zlecenia i dane

-> czytaj w trybie wysokiego priorytetu po seek (numer sekwencji, ilos$¢)
<- status zlecenia i dane odczytane z wysokim priorytetem\

-> usun dane na poczatku i przesun bazowy numer sekwencji (ilosc)
<- status zlecenia

-> dopisz dane na koncu (dane)

<- status zlecenia

4.1.3. Zarzadzanie (prowadzone przez klientéw) wiasnymi bazami uzytkownikéw w celu
kontrolowania dostepu plikow i projektow

Cel: Dodanie funkcjonalnosci umozliwiajgcej klientom XTRF (administratorom) kontrolowanie
dostepu do posiadanych plikow - z utrzymywaniem autoryzacji i niezaprzeczalnosci komunikacji dla
definiowanych przez siebie uzytkownikow.

W chwili obecnej brak jest informacji o srodkach technicznych (baza danych itp.) moggacych wspieraé
takg funkcjonalnos¢ po stronie XTRF



4.1.4. Modyfikowanie drzew katalogéw przypisanych do projektow definiowanych przez
uzytkownikow systemu XTRF
Cel: Umozliwienie uzytkownikom przenoszenia kompletnych drzew katalogdw pomiedzy projektami.

Przypadku uzycia:
-> przenies katalog do projektu (katalog, projekt)

<- status zlecenia

Zbidr pozostatych przypadkéw uzycia koniecznych wsparcia tej funkcjonalnosci zawarty jest w zbiorze
opisanym w pkt. 4.1.1: Archiwizacja projektow.

5. Standardowa funkcjonalnos¢ konieczna do zapewniania ustug DFS

Definicja interfejsu opisujgcego funkcjonalnos$¢ uniwersalng dla DFS powinna mie¢ oczywiste oparcie
w dostepnych standardach - istnieje spore prawdopodobiernistwo, ze DFS udostepniajgcy
funkcjonalnosé dla przysztych wtyczek bedzie korzystat ze standardowych protokotéw udostepniania
plikéw wiec tres¢ wtyczki bedzie musiata zosta¢ do nich zaadaptowana.

W wiekszosci przypadkow wtyczka, aby dostarczy¢ funkcjonalnos$é wykraczajgcg poza standardowy
DSF (czyli tu dedykowang dla XTRF), bedzie musiata wtdrnie zwrécic sie do XTRF o udostepnienie
ustugi. Interfejs pomiedzy projektowang warstwg, a wtyczkg mozna wiec podzielié:

- nastuzacy do dostarczania faktycznych ustug zwigzanych obstugg plikdw,
- nazapewniajgcy Srodowisko XRTF dla samej wtyczki.

Niektére przypadki, w ktdrych interakcja XTRF z wtyczkg bedzie dodatkowo potrzebna:

- Zarzadzanie przypisaniami plikdw do projektdw oraz zlecenia archiwizacji projektow

- Zarzadzanie numerami sekwencji w przypadku operowania na plikach ze strumieniowaniem -
numery te trzeba przechowywac w bazie danych poza DFS

- Zarzadzanie danymi witasnych uzytkownikdw przez administratorow poszczegdlnych klientéw
systemu XTRF

5.1. Dobér zestawu operacji wymaganych dla standardowych ustug DFS
Zestaw czynnosci (przypadkéw uzycia) wymagajacych unifikowania w ramach wtyczki.

Diagramowanie (jak poprzednio) pominieto z uwagi na znikomg ilo$¢ relacji wigzacych przypadki
uzycia:



Operacje na katalogach:

-> aktywuj katalog /chdir i lock/ (katalog)
<- status zlecenia

-> deaktywuj katalog /unlock/ (katalog)
<- status zlecenia

-> podaj zawartos¢ katalogu (katalog)
<- status zlecenia

-> stwérz katalog (katalog)

<- status zlecenia

-> usun katalog (katalog)

<- status zlecenia

-> czytaj atrybuty katalogu

<- status zlecenia

-> zapisz atrybuty katalogu

<- status zlecenia

Operacje na plikach:

-> otworz plik (uchwyt, przesuniecie)
<- status zlecenia

-> zamknij plik (uchwyt)

<- status zlecenia

-> trwale blokuj plik (plik, tryb blokady)
<- status zlecenia

-> odblokuj plik (plik, tryb blokady)

<- status zlecenia

-> sprawdz blokade pliku (plik)



<- stan blokady i status zlecenia

-> czytaj dane z pliku (uchwyt, przesuniecie)
<- dane

-> zapisz dane do pliku (uchwyt, dane)

<- status zlecenia

-> czytaj uprawnienia (plik)

<- status zlecenia

-> zapisz uprawnienia (plik)

<- status zlecenia

-> zmien witasciciela (plik, uzytkownik)

<- status zlecenia

-> pobierz wtasciciela (plik)

<- dane wtasciciela i status zlecenia

-> czytaj atrybuty pliku (plik)

<- status zlecenia i flagi atrybutéw

-> zapisz atrybuty pliku (plik, flagi atrybutéw)

<- status zlecenia

-> tworz plik (nazwa)
<- status zlecenia
-> usun plik (plik)

<- status zlecenia

5.2 Mozliwe wsparcie protokotami komunikacyjnymi dla DFS

NFS (Network File System)

Protokot wykorzystywany do zdalnego udostepniania plikdw znajdujacych sie na innych maszynach
bez koniecznosci ich kopiowania. Liczne adaptacje w systemach operacyjnych i w rozmaitych
produktach korzystajgcych z DFS lub emulujgcych DFS. Interfejs VFS (Virtual File System)



implementowany w jagdrze systemu-klienta mapuje standardowe komendy lokalnego systemu na
komendy dla serwera NFS na zdalnej maszynie

V-wezty (v-nodes) systemu NFS - analogiczne do i-weztéw (i-nodes) systemu plikdw UNIX.
SMB (Server Message Block)

Protokot wykorzystywany do zdalnego udostepniania zasobdéw systemowych (pliki, urzadzenia). Inna
nazwa: CIFS (Common Internet File System). Protokdt nadbudowany nad NetBIOS i TCP lub NetBEUI.
SMB to popularne narzedzie (Serwer Plikéw) korzystajgce z SMB: SAMBA. Ponadto SMB jest szeroko
wykorzystywany przez systemy operacyjne firmy Microsoft

LDAP (Lightweight Directory Access Protocol)

Protokot wspierajacy sktadowanie zasobdéw w hierarchicznej bazie danych. Cele: Zcentralizowane
przechowywanie i dystrybucja zasobéw (niekoniecznie plikowych), eliminacja kolizji nazewnictwa
zasobow. LDAP jest tworzone z uzyciem nazewnictwa DNS wkomponowanego we wtasng baze
danych. Porzagdkowanie tresci oparte o relacje komponent-kontener: Directory Context (kontener
ogoblnego stosowania, uzywany do oznaczenia domen), Organizational Unit (jednostka organizacyjna,
kontener), Common Name (encja)

6. Walidacja wytypowanych przez XTFR systeméw DFS pod katem
przydatnosci (i poprawnosci funkcjonowania API)

Systemy skfadowania danych, nadajace sie do integracji z systemem i wybrane jako istotne
podzielono na dwie grupy:

A. systemy WWW - gtéwnie Google Drive i Google Clout Storage
B. systemy standalone - instalowane

Gtéwnym kryterium byta tu popularnos¢ systemu, mozliwosé uzytkowania go jako wsparcia dla
realizacji funkcjonalnosci warstwy fizycznej.

Analizowane systemy - wymieniono tylko te ktére zostaty pozytywne zweryfikowane pod katem
API

A. Systemy ( technologie) cloudowe dostepne w technologii klienta Web posiadajace
dedykowane API.

S3, Glacier - dostep za pomocg REST API - http://aws.amazon.com/documentation/s3/




CloudStore - API jest - rozwigzanie oparte na GFS (Google Files System)
https://developers.google.com/storage/docs/json_api/vl/

Szczegolnym przypadkiem zbudowanym na bazie CloudStore jest Google Drive

Google Drive - dostepne API - ale tylko dla podstawowych operacji
https://developers.google.com/drive/v2/reference/

Sparkleshare - API - jest  http://www.programmableweb.com/api/sparkleshare

ownCloud - API - jest
http://doc.owncloud.org/server/6.0/developer_manual/app/app/api/index.html

Dodatkowo poréwnanie 8 systemodw typu chmura mogacych by¢ wykorzystane do synchronizacji
plikow
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Storage Unlimited Unlimited Unlimited Unlimited 60GB 50GB 125GB 25GB
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B. Rozproszone systemy plikowe - systemy typu standalone - instalowane lokalnie

Po wstepnej analizie wybrane zostaty do bardziej szczegdtowych testow nastepujace
systemy:

Cosmos,

General Parallel File System(GPFS)

GlusterFS

Lustre

MogileFS

Chiron FS

Testy beda przeprowadzone dla dwéch réznych zestawdw danych: z przewaga duzej ilosci matych
plikdw oraz matej ilosci duzych plikéw.

Interesujace nas zagadnienia do przetestowania to:

- dostepne metody synchronizacji plikdw ( jaka replikacja? Catosciowa czy przyrostowa? Czy
konfigurowalna — w jaki sposdb)

wspdtistnienie z siecig podzielong firewallami
- wsparcie dla eventual consistency
wersjonowanie

metody udostepniania plikdw ( cate katalogi czy tylko pojedyncze pliki)
backupowanie
- wyszukiwanie



6.1 Sprawdzenie funkcjonowania bibliotek udostepnianych przez Google do
obstugi CLOUD STORAGE I GOOGLE DRIVE [1]

W ramach prowadzonych testéw sprawdzono wiekszos$¢ APl oraz gotowych narzedzi pod katem:
- pokrycia funkcjonalnosci logowania na podstawie konta google

- przetwarzania API KEY (postugiwanie sie APl KEY polega na jego wygenerowaniu i podawaniu przy
dalszych zgdaniach dostepu do danego obiektu)

- zapisu obiektu
- odczytu obiektu

Odrzucono jedynie te, ktére nadbudowane sg nad technologami niszowymi lub nie figurujagcymi na
lisScie wspieranych przez inne DFS (finalnie - konieczne bedzie okreslenie platformy, nad ktérg modut
wtyczek bedzie dziatat).

6.1.1 Uzyte w pracach i sprawdzone metody dostepu do CLOUD STORAGE

Dostep przy uzyciu XHTML z uzyciem przeglgdarki.

Sprawdzono takze na wtasnorecznie napisanym kliencie HTTP (czy przegladarka nie dorzuca
elementdow Srodowiska, ktére pominieto w przyktadach Google API). Rozwigzanie dziata - sprowadza
sie do otwierania strumienia HTTP, wysytania zgdania komenda GET lub POST i podawania URL typu:

storage.googleapis.com/<bucket>/<object>

<bucket>.storage.googleapis.com/<object>

Roznorodne techniki dostepu w technologii JSON (JavaScript Object Access):

Pierwszy test dotyczyt uzycia XMLHttpRequest i JSON.parse() do obiektu podanego w XML - nie
dziatato

Kolejny: z uzyciem Google APIs Client Library for JavaScript. Dziata tylko tak:
Pobranie API:
<script src="https://apis.google.com/js/client.js?onload=load"></script>
nastepnie:
gapi.client.setApiKey('KLUCZ');

gapi.client.load('link', 'v1', Pobranie);



i tworzymy callback Pobranie, a w nim
var request = gapi.client.urlshortener.url.get({

'shortUrl": 'http://linkdoobiektu’

1

Autoryzacja przy JavaScript: nalezy pobrac AP| key do OAuth v1 lub v2

Biblioteki .NET

Dziatajg poprawnie - testowano na .NET 2.0 i .NET 3.5 w projekcie ASP.NET oraz w aplikacji stand-
alone.

Istniejg problemy z funkcjonowaniem OAuth v1 i OAuth v2 w .NET - konieczne jest posiadanie
indywidualnej wersji platformy .NET dla kazdej z wersji OAuth. Uzycie OAuth w dwdch wersjach nad
jednym .NET blokuje go.

Biblioteki dla JAVA

Dziatajg poprawnie - przyktady Google sprawdzano nad JDK 1.7. Byty problemy z kompilacjg na
starszych wersjach Javy (testowano na J2SDK 1.4)

Biblioteki dla PYTHON

Testowano jedynie narzedzie gsutil funkcjonujgce nad PYTHON (opis narzedzia pdzniej) z zatozeniem,
ze dostep z APl musi dziataé, skoro dziatato to narzedzie

Biblioteki dla PHP

Testowano nad Apache 2.2 i PHP5. Modut nie taduje sie z php.ini, zapewne na skutek ztej wersji PHP.

Narzedzie gsutil

Narzedzie, umozliwiajgce dostep z linii komend, narzedzie funkcjonuje. Testowano w srodowisku
Windows z Python 3.4.1 i Python 2.7.6 (konieczna wersja Python dla Windows)

Uruchomienie z linii komend: przeszty poprawnie testy logowania, upload, download obiektu



Inne API, lecz jeszcze nie testowane (gdy:z istniejq tylko wersje alpha)

- Client Library for Go, http://code.google.com/p/google-api-go-client/
- Client Library for Node.js, https://github.com/google/google-api-nodejs-client/
- Client Library for Ruby, https://developers.google.com/api-client- library/ruby/start/get_started

6.1.2 Uzyte w pracach i sprawdzone metody dostepu do GOOGLE DRIVE

HTTP

Przetestowano uzycie protokotu HTTP od obrdbki plikdw w Google Drive. W tym celu napisano
kolejnego klienta, ktory jest w stanie ztozy¢ nietypowe zapytanie HTTP (stosujgc nowe komendy HTTP
Request). Testy prowadzono pomyslnie na przyktadach:

DELETE /folder/plik - usuniecie pliku
GET /folder/plik - pobranie pliku
POST /folder/plik - dodanie pliku

GET /folder - otrzymanie listy directory browsing

Petna przyktadowa sktadnia (w Google Drive stowa kluczowe oznaczone kursywg decydujg o typie
operacji):

DELETE /files/folder/children/plik

Sprawdzono réwniez comments, np.:
DELETE /files/plik/comments/komentarz
oraz properties, np.:

DELETE /files/plik/properties/cecha

Ich dziatanie moze mieé kluczowe znaczenie przy markowaniu plikéw na potrzeby XTRF.

Biblioteki .NET

Biblioteka dziata poprawnie. W niektdrych instalacjach .NET trzeba recznie rejestrowacé .NET
Assemblies od Google (nie dziata instalator). Konieczne jest korzystanie z przestrzeni:

Google;



Google.Apis.Auth.OAuth2;
Google.Apis.Drive.v2;
Google.Apis.Drive.v2.Data;
Google.Apis.Services;

Uwaga: konstruktor obiektu typu DriveService musi dostac jakgkolwiek niepustg wartosc¢ dla
wiasciwosci ApplicationName. Inaczej nie dziata.

javaScript

Skryty dziatajg poprawnie. Nalezy uzy¢ skryptu apis.google.com/js/client.js i podaé swojg metode do
uruchomienia:

<script type="text/javascript" src="https://apis.google.com/js/client.js?onload=metoda"> </script>
nastepnie metod:
gapi.auth.authorize(...)

gapi.client.load(...)

biblioteki JAVA

Biblioteka dziata poprawnie. Konieczne jest google-api-services-drive-v2-[version].jar
i przestrzen (nalezy sprawdzié¢ dostepnos¢):
com.google.api.client.googleapis.auth.oauth2.GoogleAuthorizationCodeFlow;
com.google.api.client.googleapis.auth.oauth2.GoogleCredential;
com.google.api.client.googleapis.auth.oauth2.GoogleTokenResponse;
com.google.api.client.http.FileContent;
com.google.api.client.http.HttpTransport;
com.google.api.client.http.javanet.NetHttpTransport;
com.google.api.client.json.JsonFactory;
com.google.api.client.json.jackson2.JacksonFactory;
com.google.api.services.drive.Drive;
com.google.api.services.drive.DriveScopes;

com.google.api.services.drive.model.File;



6.1.3 WniosKi po testach

Prace miaty na celu przeprowadzenie testéw dajgcych nastepujace wyniki:

- wstepne opracowanie wymagan dla warstwy unifikujgcej ustugi udostepniane przez DFS i
wspomniane API

- ustalenie puli gotowych APl umozliwiajgcych dostep do popularnych systemoéw sktadowania
obiektéw (gtdwnie plikow)

- sprawdzenie technicznych mozliwosci wykorzystania API

- sprawdzenie udokumentowane] funkcjonalnosci APl w praktyce

- dokonanie wyboru w zakresie najbardziej popularnych technologii wspierajgcych funkcjonalnie
przysztg warstwe

Generalne wnioski z biezgcych prac: konieczne jest zawezenie puli API, ktére nalezy uwazac jako
przydatne do implementowania poszczegdlnych wtyczek i celowe do dalszego prowadzenia testow.
Biezgce prace polegaty gtdwnie na integrowaniu dostarczonych przez Google bibliotek w kolejnych
platformach oraz w kolejnych warstwach nadbudowanych nad HTTP lub podobnymi protokotami - z
udowadnianiem, ze dana funkcjonalnos¢ faktycznie dziata lub ma szanse dziataé, gdy zrezygnuje sie z
systemu autoryzacji lub szyfrowania. W ramach danej platformy czy technologii sama liczba
mozliwosci uzyskania dostepu do obiektu lub po prostu pliku takze czesto jest duza (szczegdlnie
dotyczy to technologii skryptowych nad WWW, gdyz to jest najtatwiejsze do nadbudowania i oferta
jest tu szeroka).

Testéw wydajnosciowych nie robiono - gdyz w wiekszosci przypadkéw testowana bytaby jedynie
jakos¢ tacza lub wydajnosé serwera, testy sg sensowne jedynie przy rozwigzaniach offline (cho¢ i tam
mato miarodajne, gdyz dalej w duzym stopniu zalezne od przypadku)

Wiekszo$¢ rozwigzan dziata (udato sie uruchomic i wykorzystaé¢ podstawowe ustugi gwarantujgce
dostep do obiektu w repozytorium) - cho¢ do uruchomienia danego rozwigzania czesto konieczna jest
wyszukana wersja danej platformy u klienta czy kompilatora (szczegdlnie dotyczy to API Javy).



