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1. Internet of Things — nowa koncepcja
komunikacji sieciowej

Wspobtczesny swiat technologii komputerowych i sieciowych powszechnego uzytku, to
przede wszystkim niewielkie komputery osobiste — laptopy, notebooki, stacjonarne stacje PC,
z dostepem do tgcza sieci Internet. Jednak w ostatnich kliku latach, dzigki rozwojowi
technologii mikroprocesorowych, wprowadzeniu na rynek telefonii komorkowej tzw.
smartfonow, wzrostowi popularnosci portali spotecznosciach i mobilnych aplikacji dostepnych
z poziomu tego typu urzadzen, sieci komputerowe, a w szczeg6lnosci znana catej
spotecznosci globalna sie¢ Internet, stajg sie popularnym, powszechnie uzywanym i
uznawanym przez uzytkownikow srodkiem wymiany informacji. Obserwowana tendencja do
mobilnosci uzytkownikéw sieci Internet (przenosne smartfony, tablety, notebooki), w
potgczeniu z wcigz rosngcg ofertg funkcjonalnych mozliwosci jej wykorzystania oraz
dostepnych aplikaciji, staty sie zalgzkiem idei potgczenia w ramach sieci Internet ré6znych
urzadzen, czujnikdw, elementow wykonawczych.

Internet Rzeczy (Internet of Things - l0T) to koncepcja powszechnie przedstawiana jako
kolejny etap komputerowej i sieciowej rewolucji, w kierunku rozproszenia modutow
sieciowych i samych informacji, gdzie kazdy obiekt w $wiecie rzeczywistym moze
automatycznie faczy¢€ sig z siecig, w petni uczestniczy¢ w Internecie i komunikowac sie w
dowolnym innym modutem do niej podtgczonym. loT obejmuje obecnie szereg technologii i
obszar6w badawczych, ktére maja na celu wykorzystanie i rozszerzenie istniejgcej sieci
Internet, jako platformy komunikacyjnej rowniez dla r6znego typu obiektoéw, urzadzen i
modutdw wystepujgcych w otoczeniu cztowieka [1][2]. Dlatego tez zmianie ulega obecnie
tradycyjna koncepcja struktury i zasad funkcjonowania sieci Internet, rozumianej jako
potgczenia wiekszych lub mniejszych serweréw danych z koricowymi terminalami klientéw-
uzytkownikéw koricowych, w kierunku potgczonych w sieci ,inteligentnych” obiektow (Smart
Object), wymieniajgcych dane miedzy sobg i w razie potrzeby lub zgdanie, prowadzacych
interakcje z uzytkownikami. Szczegolnie istotny jest pierwszy z tych elementow, ktdry
wprowadza nowg jakos¢ i innowacyjnos$¢ w struktury komunikacji w sieci Internet. Zaktada
sie bowiem mozliwos¢ dos¢ znaczgcej autonomicznosci funkcjonowania obiektéw
sieciowych, ktére wymieniajgc miedzy sobg informacje, uwzgledniajgc zapisane algorytmy
pracy, mogg realizowa¢ pewne dziatania oddziatujgce na swiat rzeczywisty, otoczenie, bez
wiedzy i udziatu uzytkownikéw koricowych. To idea znana z branzy automatyki przemystowe;j
i budynkowej pod hastem Machine-to-Machine (M2M) i od wielu juz lat realizowana w
sieciach poziomu obiektowego, obstugujacych czujniki i elementy wykonawcze w aplikacjach
przemystowych czy w budynkach. W ramach loT staje sie ona jednym z podstawowych
elementdw, jednak realizowanym juz nie na poziomie obiektowym, ale przy zatozeniu wejscia
w jednolitg, wysoce rozproszong strukture sieci protokotu IP. Koncepcja ich funkcjonowania
musi opierac sie zatem na trzech podstawowych zatozeniach: zdolnosci wzajemnej
identyfikacji (kazdy obiekt odnajduje i identyfikuje inne obiekty w sieci), komunikacji kazdy z
kazdym (permanentna wymiana danych) oraz interakcji (wszystkie obiekty mogg ze sobg
wspotpracowac) [2][3].

Centrum Inteligentnych Systemoéw Informatycznych Akademia Gérniczo-Hutnicza im. Stanistawa Staszica al. Mickiewicza 30, 30-059 Krakdw
budynek C-2 pokéj 426 tel: 12617 44 53 www.isi.agh.edu.pl isi@agh.edu.pl

g omuon QSpin i Bl Matopotska -z |l
AGH

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



% 0

[ ]
CENtrum
S l n Inteligentnych
‘ Systeméw Informatycznych

2. Wezly sieci loT — Smart Obiekty

Z punktu widzenia struktury potgczen sieciowych i organizacji sieci na réznych poziomach,
Internet Rzeczy moze by¢ postrzegany jako wysoce rozproszona i dynamiczna w swej
konstrukciji sie¢ transmisji danych, tworzona przez ,inteligentne” moduty, wezty sieci tzw.
Smart Obiekty, generujace i zarazem odbierajgce informacje. W branzy i literaturze
przedmiotu ustalono juz uniwersalng definicje Smart Obiektu, jako jednostki o nastepujacych
cechach [1][2][3]:

. Posiada unikalny identyfikator/adres sieciowy
. Posiada prosty lub rozbudowany interfejs komunikacji z uzytkownikiem/operatorem
. Posiada interfejs sieciowy i minimalny zestaw funkcji obstugujgcych komunikacje —

odbior i wysytanie komunikatéw w przyjetym standardzie komunikacji, wraz z ich
przetwarzaniem

. Ma mozliwosé komunikacji z innymi weztami sieci — Smart Obiektami

. Ma mozliwosé pozyskiwania danych z otoczenia (czujniki), ich agregaciji i
przetwarzania oraz wywotywania akcji oddziatujgcych na otoczenie zewnetrzne (elementy
wykonawcze)

. Posiada podstawowe funkcjonalno$ci w zakresie przetwarzania danych cyfrowych
. Moze podejmowac decyzje co do wiasnego dziatania oraz wspoétpracy z innymi

weztami sieci — Smart Obiektami

Interakcja z rzeczywistym Swiatem zewnetrznym, osiggana jest poprzez implementacje w
strukturze sprzetowej Smart Obiektéw odpowiednich czujnikdw, ktorych sygnaty
przetwarzane sg w czasie rzeczywistym na pakiety danych oraz elementéw wykonawczych,
realizujgcych okreslone zadania, czynnosci, oddziatujace na srodowisko zewnetrzne. Z kolei
z perspektywy organizacji samych ustug w oparciu o dane przesytane miedzy obiektami w
sieci, wyzwaniem jest kwestia integracji, spdjnosci danych oraz standaryzaciji
funkcjonalnosci. Dlatego konieczne jest zdefiniowanie standarddéw reprezentaciji Smart
Obiektdéw realizujgcych podobne funkcjonalnosci, w celu ograniczenia postepujacej
heterogeniczno$ci struktur i elementdw sieci oraz metod pozwalajgcych na stosunkowo tatwg
implementacje Smart Obiektéw w ramach konkretnych ustug sieciowych, realizowanych
zar6bwno na poziomie M2M, jak i przy interakcji z uzytkownikiem [2]. Ze wzgledu na fakt, iz
wezty sieci — Smart Obiekty bedg wykorzystywane w r6znych aplikacjach, w pierwszym
rzedzie mozna pokusi¢ sie o ich wstepne usystematyzowanie i podziat na kilka grup,
przy uwzglednieniu okreslonych wczesniej czynnikow. W jednym z badan [4], na
podstawie doswiadczen przeprowadzonych gtdwnie na aplikacjach przemystowych, jako
istotne czynniki kategoryzacji Smart Obiektow podano:

. »Swiadomos¢” — zdolnos¢ do postrzegania i interpretaciji zdarzen oraz aktywnosci
0sOb w najblizszym otoczeniu zewnetrznym Smart Obiektu

. sreprezentacja” — aplikacja i jej model oraz srodowisko i metody programowania
Smart Obiektu

. sinterakcja” — wymiana danych i informacji miedzy Smart Obiektem a innymi weztami
w sieci lub z uzytkownikiem/operatorem za posrednictwem uktadéw wej/wyj, sygnatow
stepujacych i sprzezen zwrotnych
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W efekcie zaproponowano trzy kategorie aplikacji Smart Obiektéw, w r6znym stopniu
wykorzystujace przytoczone czynniki i zwigzane z nimi funkcjonalnosci [4].

Pierwsza z nich to Smart Obiekty zorientowane na aktywno$¢, a wiec przede wszystkim
wykrywajgce szybko zdarzenia jakie wystepuja w ich otoczeniu i podejmujgce autonomicznie
dziatanie: rejestracja danych, wykonanie okreslonej akcji przez skojarzone z nimi elementy
wykonawcze. Model aplikacji tego typu weztow sieci loT zawiera gtownie funkcjonalnosci
niezbedne do szybkiego gromadzenia duzych ilosci danych i ich analizy, w celu generaciji
rozkazow dla elementow wykonawczych. Smart obiekty tej kategorii w zasadzie nie majg
dedykowanych funkcjonalnosci do obstugi interakcji z uzytkownikiem, ewentualnie w
niewielkim zakresie z innymi weztami sieci.

Kolejna kategoria to Smart Obiekty zorientowane na zachowanie wskazan, norm, ustalonych
wartosci itp. Ich struktura funkcjonalna bazuje na kategorii poprzedniej — aktywnej, jednak w
potgczeniu z interpretacja rejestrowanych sygnatéw i danych z otoczenia i ich poréwnaniem
z parametrami, nastawami, warto$ciami predefiniowanymi w algorytmie wezta sieci. W
modelu aplikacyjnym zaimplementowane sg zbiory zasad i ustawien, ktére w algorytmie
dziatania stuzg do poréwnania danych gromadzonych przez wezet sieciowy oraz
ewentualnego podjecia pozadanych dziatan, w celu zapewnienia zgodnosci z ustalonymi,
predefiniowanymi dla danej aplikacji zasadami, parametrami. W zakresie interakcji dla tej
kategorii weztdw sieciowych przewiduje sie mozliwo$¢ przekazywania informacji o
zdarzeniach w ktorych przekroczone zostaty normy, ustalone parametry oraz monitoring
okreslonych parametrow.

Trzecia z wyr6znionych kategorii to Smart Obiekty zorientowane procesowo. W ich
algorytmach i aplikacjach uwzglednione sg elementy dotyczgce realizacji roznych zadan w
obstugiwanym procesie bgdz przemystowym, bgdz tez dotyczgcym sterowania wybranym
elementem, podsystemem infrastruktury budynku, realizacjg proceséw monitorowania lub
sterowania okreslonymi obiektami w otoczeniu wezta sieciowego lub uzytkownika.
Proponowane algorytmy sterowania majg zwykle charakter kontekstowy, uwzgledniajg
harmonogramy czasowe, sygnaty przerwan od réznych czujnikbw lub paneli/aplikacji
zadajgcych. W tego typu Smart Obiektach realizowana jest zwykle petna interakcja z
operatorem/uzytkownikiem, zarbwno w obszarze informowania go o zdarzeniach, zmianach
parametrow procesowych, jak i reakcji na sygnaty zdawane przez niego np. z mobilnych
paneli sterujgcych itp.

Zaproponowane trzy kategorie aplikacyjne Smart Obiektow, stanowig pewng propozycje
dotyczaca projektowania algorytmoéw i funkcjonalnosci weztow sieci loT. Proces
projektowania aplikacji pojedynczych weztdw oraz ich wzajemnej integracji funkcjonalne;,
powinien zawsze uwzglednia¢ indywidulane aspekty charakterystyczne dla obstugiwanego
procesu czy obiektu oraz wspomniane wczesniej trzy czynniki: ,Swiadomos$c¢”,
sreprezentacje” i ,interakcje”. Nie zawsze bowiem bardziej skomplikowany, abstrakcyjny i
wielokontekstowy algorytm jest najlepszy. W wielu przypadkach prostsze rozwigzania i
funkcje sprawdzajg sie lepiej i wptywajg zarowno na szybkos¢ dziatania aplikacji jak i jej
niezawodnos¢.
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3. Technologie sieciowe i protokoty komunikacji

Praktyczna realizacja idei Internetu Rzeczy, o rozproszonej i zintegrowanej strukturze
weztow sieciowych i kanatdw transmisji danych, opartych o protokét IP, wymaga réwniez
zmian w samym modelu tegoz protokotu. W strukturach istniejgcej juz i wcigz rozwijajgcej sie
globalnej sieci Internet pojawito sie bowiem widmo ograniczonych zasobow adreséw
sieciowych urzadzen serwerowych i klientow koricowych (protokédt TCP/IP 1Pv4), ktére
bazowaty na stowach 32 bitowych. Opracowanie nowej wersji protokotu IPv6, gdzie
podstawg adresow weztow sieciowych (urzgdzen w sieci) sg stowa 128 bitowe, otworzyto
nowa perspektywe mozliwosci implementacji komunikacji z protokotem internetowym [5].
Staje sie bowiem mozliwe przypisanie konkretnego adresu IP do pojedynczych urzadzen:
czujnikdw, licznikéw, sterownikdw, modutdbw wykonawczych itp., ktére mogg stac sie
aktywnymi i rownoprawnymi uczestnikami komunikacji sieciowej. W ten sposdb mozliwa jest
i bedzie organizacja ujednoliconego systemu wymiany danych bezposrednio pomiedzy
poszczegolnymi weztami sieci (tzw. Machine-to-Machine — M2M), bez udziatu staciji
nadrzednych (np. serwery, stacje operatorskie) oraz w razie takiej koniecznosci lub zadania
— przekazanie informacji operatorowi, systemom zarzadzania, sterowania [1][2][3].
Wsparciem technologicznym dla rozwoju sieci loT zwtaszcza na wspomnianym poziomie
obiektowym, a zatem bezposredniej obstugi duzej liczby czujnikow i elementow
wykonawczych czy mobilnych urzgdzen sterujgco-monitorujgcych (np. tablet, smartfon), sg
rébwniez wszelkiego rodzaju technologie komunikacji bezprzewodowej, takie jak [6][7][8][9]:
. WIiFi, sieC bezprzewodowa matego zasiegu. Mozliwos¢ tatwej komunikac;ji
szczegoblnie z modutami mobilnej obstugi i sterowania (np. smartfony, tablety, laptopy).
Dostep do sieci Internet poprzez routery lub punkty dostepowe WiFi,

. Sieci komérkowe 2G, 3G i 4G. Mozliwo$¢ komunikacji z dedykowanymi modutami
GSM, UMTS, HSDPA, LTE z przytgczonymi do nich czujnikami lub urzgdzeniami
wykonawczymi. Konieczne wyposazenia w karte SIM oraz pozostawanie modutbw w zasiegu
sygnatu sieci komorkowej,

. ZigBee, protokét dedykowany do sieci typu mesh w aplikacjach gdzie mozliwe jest
zastosowanie fgczy o niskiej przepustowosci. Standard ten zapewnia energooszczednos¢
urzgdzeniom bateryjnym, przeznaczony do sieci, w ktérej wymiana danych przebiega
sporadycznie, okresowo,

. Z-Wave, rowniez protokoét bezprzewodowy dedykowany do systeméw automatyki
budynkowej, szczegolnie do zdalnego kontrolowania urzgdzern domowych lub oswietlenia,
wykorzystuje sygnat radiowy niskiej mocy,

. 6LoWPAN (ang. IPv6 over Low Power Wireless Personal Area Networks), zwany
rowniez bezprzewodowym Internetem systeméw wbudowanych. Zasadniczo jest to protokét
IPv6 z pewnymi elementami pozwalajacymi na jego bardziej efektywne wykorzystanie i
implementacje w komunikacji bardzo matych urzadzern i czujnikbw. Pozwala to na ich
wigczenie w strukture Internetu Rzeczy — loT,

. Bluetooth, protok6t komunikaciji bezprzewodowej dedykowany do tgczenia modutow
znajdujacych sie w niewielkich odlegto$ciach od siebie, charakteryzujgcy sie stosunkowo
duzg szybkoscia transmisji niewielkich pakietobw danych.

. RFID, technologia wykorzystujgca fale radiowe do transmisji niewielkich pakietow
danych (zwykle identyfikator przedmiotu) wraz z zasilaniem samej etykiety RFID
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zlokalizowanej na danym obiekcie. Mozliwa jest identyfikacja wielu etykiet znajdujacych sie
jednoczesénie w polu odczytu.

Oprocz wymienionych technologii, poziom obiektowy systemow sieciowych to rowniez od
wielu juz lat domena dedykowanych sieci obiektowych, zarébwno przemystowych jak i
automatyki budynkowej. Instalacje automatyki bazujgce na standardach takich sieci
zaimplementowane sg juz w bardzo duzej licznie obiektow, zapewniajgc obstuge czujnikéw i
urzadzen wykonawczych oraz realizujgc zaawansowane algorytmy i funkcje sterowania oraz
monitoringu. Wato podkresli¢, ze podnoszone tak dobitnie w idei Internetu Rzeczy kwestie
rozproszenia i integracji systemow wymiany danych migdzy weztami sieci, miaty swoj
poczatek wtasnie w tych rozwigzaniach technologicznych, obiektowych, ustandaryzowanych
sieci automatyki. Dlatego tez wielu dostawcéw urzgdzen i technologii automatyki budynkowej
i przemystowej aktywnie uczestniczy obecnie w rozwoju platformy loT. Docelowo przewiduje
sie rbwniez ograniczenie roli i znaczenia popularnych obecnie ro6znych standardéw sieci
obiektowych, obstugujgcych transmisje danych na najnizszym poziomie, bezposredniej
obstugi np. czujnikbw, modutdw wykonawczych, koncentratoréw danych, licznikéw itp., na
rzecz wiasnie tej jednolitej struktury sieciowej, z zaimplementowanym protokotem IPv6, jako
uniwersalnym rozwigzaniem dla komunikacji miedzy wszystkimi obiektami i weztami
sieciowymi [5].

4. Sieci loT w automatyce budynkowe;

Bez watpienia réznego typu budynki (uzytecznos$ci publicznej, komercyjne, przemystowe,
biurowe i domy mieszkalne), wraz ze znajdujgcg sie w nich infrastrukturg, urzadzeniami
AGD, RTV itp., sg jednym z najwazniejszych elementow otoczenia i Srodowiska zycia
wspétczesnego cztowieka. Obiekty te powinny by€ rozpatrywane rOwniez w szerszej
perspektywie, przede wszystkim ich bezposredniego otoczenia (parkingi, place) oraz
powstajgcych obecnie koncepcji rozwojowych i technologicznych tzw. inteligentnych miast
(Smart Cities). Budynki w takich strukturach organizacyjnych srodowiska i otoczenia
cztowieka okazujg sie bowiem jednym z gtdbwnych konsumentow energii w réznych jej
postaciach — elektryczna, cieplna, rozne media.

Zadania obstugi, zapewnienia komfortu i bezpieczeristwa w budynkach, monitoringu i
sterowania urzgdzen ich infrastruktury, kojarzone sa do$¢ powszechnie z systemami
automatyki budynkowej (inteligentnych budynkéw — BAS — Building Automation Systems),
realizowanymi w oparciu o rdzne standardy rozproszonych sieciowych systemow
komunikacji: BACnet, LonWorks, KNX, ZigBee, M-Bus i inne. Standardy te, cho¢ z reguty
otwarte, nie zapewniajg jednak mozliwosci interakcji miedzy sobg, a wiec bezposredniego
faczenia np. dwoch sieci wykonanych w réznych standardach. Zwigzane z tym faktem
wyzwanie dotyczace fgczenia roznych infrastruktur sieci czujnikobw i modutdw wykonawczych
oraz roznych technologii systemowych w ramach inteligentnych budynkow i inteligentnych
miast, podnoszone jest przez wielu specjalistow branzowych i naukowcow [10]. Integracja
taka musi uwzglednia¢ dwa aspekty:

. wspomniang juz obstuge i wigczenie do jednej platformy systemowej catych sieci
magistralnych poziomu obiektowego réznych standardéw, korzystajacych z dedykowanych
magistral i mediow komunikacyjnych
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. obstuge nowych urzgdzen (czujniki, elementy wykonawcze, sterowniki itp.),
dziatajgcych jako indywidulane wezly sieciowe, z interfejsem IP, ale realizujgce wspdine

funkcje i zdania w systemie zarobwno w komunikacji miedzy sobg, jak i weztami sieci
zlokalizowanymi w ramach podsieci magistralowych.

Sieci obiektowe i Smart Obiekty

W branzy wspétczesnych technologii automatyki budynkowe;j istnieje juz kilka rozwigzan
dedykowanych integracji danych z wykorzystaniem technik Internetowych i ustug sieciowych
Web, takich jak: oBIX, OPC UA czy BACnet/WS (WS-Web Service) oraz, coraz czesciej
implementowany interfejs RESTful WS, bazujacy na standardowym protokole obstugi stron
WWW - HTTP. Jednakze technologie to, cho¢ popularne i sprawdzone w praktyce
komunikaciji sieci Internet w konfiguracji klient-serwer, stawiajg dos¢ wysokie wymagania
sprzetowe weztom sieci - w zakresie mocy obliczeniowej, pamieci i dtugosci obstugiwanych
pakietow danych. W celu umozliwienia implementacji protokotu IP w niewielkich
urzgdzeniach (mate czujniki, elementy wykonawcze, jednouktadowe sterowniki czy moduty
monitorujgce), grupa robocza IETF (ang. Internet Engineering Task Force) w ktorej
uczestniczg m.in. przedstawiciele projektantdw, operatorow i dostawcdw rozwigzan
sieciowych, opracowata protokét aplikacji CoAP (ang. Constrained Application Protocol),
dedykowany do aplikacji z weztami sieciowymi o ograniczonych zasobach pamieci i mocy
obliczeniowych, realizujgcych proste zdania i funkcjonalno$ci, ale wymagajgcych komunikacji
za posrednictwem sieci Ethernet lub Internet [10][11]. Protok6t CoAP zaprojektowano w celu
prostej implementaciji funkcji protokotu HTTP i obstugi stron WWW w prostych konstrukcyjnie
modutach i weztach sieciowych. Wykorzystanie tych rozwigzan sieciowych pozwala na
stosunkowo fatwg integracje réznych platform systemowych automatyki budynkowej BAS i
przemystowej oraz implementacje nowych weztow sieci. Mozliwa jest rbwniez dzigki nim
implementacja w strukturze sieciach automatyki budynkowej idei Smart Obiektow.

Ze wzgledu na fakt, iz wszystkie otwarte standardy dedykowane dla sieci BAS wykorzystujg
protokoty komunikacji bazujace na modelu ISO/OSI, wydaje sie celowe odniesienie
rozwigzan technologicznych i sieciowych proponowanych dla platformy IoT wtasnie do
struktury i kolejnych warstw tego modelu (patrz: Rys. 1). Przy czym nalezy zwrdci¢ uwage,
Ze przy opracowywaniu protokotu IP do wykorzystania w sieciach loT priorytetem jest
redukcja dtugosci stow danych przy zachowaniu ich kompatybilnosci z og6inym standardem
IP. Stad pojawienie si¢ w kolejnych warstwach protokotu nowych rozwigzan,
zoptymalizowanych do obstugi zadan przypisanych do tychze warstw [12]
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Rys. 1 — Protokoly sieci Internet i platformy loT w odniesieniu do modelu 1SO/OSI.

Jak juz wspomniano wczes$niej, integracja systemow BAS w ramach platform loT musi
uwzglednia¢ zarbwno wtgczenie do sieci Internetu Rzeczy istniejgcych juz podsystemow
magistralowych BAS r6znych standardéw, jak i nowych urzadzen, z wbudowanym juz

interfejsem IP.

W pierwszym z przypadkow niezbedne jest zastosowanie modutdw gateway, oferujgcych
mozliwos¢ przekazu danych pomiedzy sieciami roznych standardow. W modutach tych
preferuje si¢ implementacje réznych standardowych technologii (OPC, BACnet, LonWorks
itd.), dzieki czemu modut geateway’a moze by¢ ,przezroczysty” dla sieci i przesytanych przez
nig komunikatéw. Innym waznym elementem integracji w platformie 10T sieci z magistralami
obiektowymi otwartych standardéw BAS jest decyzja dotyczgca punktu/poziomu topologii
sieci w ktérym integracja nastgpi. Mozliwe sg tu dwa scenariusze [11]:

. zcentralizowany — z dedykowanym serwerem ustug Web, zapewniajgcym obstuge
komunikacji danych i funkcjonalno$ci dla grupy urzgdzen systemow BAS powigzanych
funkcjonalnie z takim serwerem, przez moduty gateway. Takie podejscie jest prostsze w
realizacji i nie wymaga angazowania duzych srodkéw technicznych w istniejgcej juz
strukturze sieci BAS oraz nadrzednej sieci IP. Jednak cechuje sie ograniczonymi
mozliwosciami funkcjonalnymi i ogranicza niezalezno$¢ weztdéw sieci przytgczonych do
magistral obiektowych. Nie jest mozliwa bezposrednia interakcja miedzy weztem sieci IP i
pojedynczym weztem sieci obiektowej, gdyz z punktu widzenia sieci IP interfejsem
sieciowym wezta obiektowego jest obstugujacy go serwer IP Web.

. zdecentralizowany — z implementacjg ustug i protokotu sieci IP bezposrednio w
weztach sieciowych (czujniki, elementy wykonawcze, sterowniki itp.). Cechuje sie wysokim
poziomem autonomii weztdéw sieci, jednak wymaga modernizacji lub wymiany modutéw

zainstalowanych wczes$niej w ramach podsieci obiektowych.
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Dlatego tez, jak wskazujg branzowi eksperci [13], w najblizszej przysztosci nalezy
spodziewac sie, iz implementacja rozwigzan komunikacyjnych IP w ramach platformy loT w
systemach automatyzacji budynkéw bedzie hybrydg tych dwoch podejsé integracyjnych.
Przy czym tendencjg bedzie odejscie od protokotow sieci obiektowych na korzy$¢ rozwigzan
bazujgcych na uniwersalnej sieci Internet, w szczeg6lnosci w odniesieniu do nowych
obiektow i budowanych w nich nowych sieci oraz przy modernizacji i rozbudowie juz
istniejgcych. Platformy takie, implementujgce rozwigzania Internetu Rzeczy w budynkach
zyskaty w branzy nazwe Building Internet of Things — BloT [13][14]. Uproszczony schemat

struktury i mozliwej topologii sieci 10T (rbwniez BloT), z elementami koncepcji
zcentralizowanej i zdecentralizowanej pokazano na Rys. 2.

w Serwer Web
zcentralizowan
% S y Web service
s b 5 J “ Klienci
O S
ND¥ Sie¢ IP ) &
anon
"""""""""" Q\» x
Routery IP/sieci oblek Web WAN
> (np. serwery gateway Ethernet
g automatyki) Internet
= a)
o g Urzadz. IP
NS rzadz.
o8 / Urzadz. '<> wezet loT
i sieci oblektowe

Rys. 2 — Struktura sieci loT z elementami integracji zcentralizowanej i zdecentralizowane;.

We wspétczesnych aplikacjach systemowych automatyki budynkowej BAS wiele elementow
infrastruktury widocznych na Rys. 2 juz jest wykorzystywane. Sieci IP wykorzystywane sg w
nich jako platforma zdalnego dostepu do wybranych segmentow sieci, a za posrednictwem
tzw. serwer6w automatyki do obstugi zmiennych sieciowych pojedynczych urzgdzen
obiektowych. Dzigki procedurom tzw. tunelowania komunikatéw standardéw sieci
obiektowych, kanaty IP poziomu nadrzednego (szkieletowego), wykorzystuje sie rébwniez do
taczenia okres$lonych linii sieci obiektowych lub wigkszych podsieci. Nowoscig platformy 10T i
BloT bedzie mozliwos¢ bezposredniej wymiany danych miedzy wszystkimi weztami sieci,
powigzanymi funkcjonalnie, niezaleznie od tego czy bedg one fizycznie przytgczone do
magistrali sieci obiektowej, czy do kanatu IP. Jak juz wspomniano, docelowo wszystkie
urzadzenia sieciowe bedg miaty zaimplementowang obstuge protokotu IP i dziataC bedg jako
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niezalezne wezly sieciowe, wspotpracujgc w razie potrzeby z serwerami, routerami czy
bazami danych, zaleznie od przypisanych im zadan i funkcji w ramach platformy loT.

Sieci domowe i budynkowe

Zaprezentowana forma rozwigzan technicznych i funkcjonalnych sieci sterowania oraz
monitoringu w odniesieniu do budynkdw, rozwijana jest obecnie jako tzw. Smart Homes, czyli
sinteligentne” domy i budynki. W obiektach takich implementowane sg najnowsze
technologie teleinformatyczne, multimedialne, systemy automatyki, zapewniajgce komfort i
bezpieczenstwo samych budynkéw, jak i ich uzytkownikow oraz znajdujgcej sie w nich
infrastruktury. Mozliwe jest to dzieki wymianie informacji na poziomie obiektowym pomigdzy
czujnikami, sterownikami i elementami wykonawczymi, rozmieszczonymi w obiektach i
odpowiedzialnymi za prace roéznych urzgdzen i podsystemédw. W branzy pojawit sie tez
termin Home Area Network — HAN (Sieci domowe), obejmujacy platformy sieciowe, zwykle
obiektowe i/lub niewielkie szkieletowe, integrujgce wspomniane moduty systemowe,
czujnikowe i wykonawcze. Wprowadzenie do tego typu struktur idei systemow Internetu
Rzeczy IoT rozszerza ich mozliwo$ci oraz wprowadza nowe wymagania w odniesieniu do
elementéw systemowych. Wspomniane czujniki i elementy wykonawcze oraz moduty
interfejsu do komunikacji z uzytkownikami (komputery, panele dotykowe, smartfony itp.),
wigczane do sieci powinny sie same skonfigurowac, nawigzac potgczenia z siecig i innymi jej
weztami, zapewniajgc mozliwo$¢ zdalnego dostepu do nich, monitorowania i sterowania [3]
[15]. Zadania i funkcjonalno$ci dla urzadzen loT Smart Home to migedzy innymi:

. wykrywanie zmian réznych parametrow fizycznych w domu, budynku

. szybkie reagowanie na zmiany, sygnaty alarmowe

. rejestracja zachowan i przyzwyczajen uzytkownikow

. predykcja ich zachowan w najblizszej przysztosci

. interakcja z mobilnymi urzgdzeniami sterujgcymi i monitorujgcymi

. zapewnienie wygody uzytkowania catego systemu i pewnosci dziatania

poszczegoélnych jego funkcjonalnosci

Sieci typu Smart Home to rozwigzania dla pojedynczych doméw, mieszkan. W odniesieniu
do wiekszych budynkéw lub zespotow budynkowych np. osiedle domkéw jednorodzinnych,
jedna z propozycji wykorzystania najnowszych technologii komunikacji sieciowej jest
organizacja tzw. Smart Spotecznos$ci (Smart Community — SC). Jest to idea lokalnych
podsieci, powstajgcych przy potgczeniu sieciowym, bezprzewodowym lub przewodowym,
kliku budynkéw, doméw, ktore w sieci SC stajg sie weztami z obstugiwanymi czujnikami i
elementami wykonawczymi, monitorujgcymi parametry dziatania budynkéw, zachowania
urzadzen i os6b w budynkach.

Proponowana architektura systemu SC opiera sie na trzech gtbwnych elementach (patrz:
Rys. 3) [15] [16]:

. Domena HOME - sie¢ automatyki i monitoringu w pojedynczym domu, budynku lub w
wybranej strefie wigkszego obiektu (np. pigtro). Zapewnia monitoring parametrow urzadzen,
srodowiska w obiekcie, kontrole obecnosci i zachowar 0s6b itp. Komunikacja moze by¢
realizowana przez sieci z medium PowerLine, radiowe lub standardu IP (Ethernet). Dane
przekazywane sg do modutu home gateway, ktéry posiada interfejs sieciowych i konfiguracje
potgczenia z innymi weztami systemu SC.
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Domena COMMUNITY (Spotecznosé) — to kluczowy element systemu SC. Powstaje
przez potaczenie w sieci wymiany danych wszystkich modutbw home gateway obiektow
uczestniczgcych w Smart Spotecznosci. W ramach domeny COMMUNITY moga by¢
wymieniane dane pomiedzy uczestniczagcymi w niej budynkami. W przypadku awarii
potgczenia sieciowego, przewidziano okresowe wsparcie komunikacji przez sieé telefonii
komorkowej 3G. W domenie zlokalizowany jest ponadto indywidulany serwer danych
(community center), gromadzacy informacje od poszczegdlnych weztéw sieci (home
gateway), z odpowiednimi zabezpieczeniami, autoryzacjg dostepu itp.
. Domena SERVICE - centrum ustug i obstugi uczestnikbw domeny Spotecznos¢.
Jego kluczowym elementem jest tacznosé z jednostkg np. strazy miejskiej czy policji, ktdéra
odbiera sygnaty od mieszkancdw (lub zgtaszane przez automatyczny system monitoringu) i
na ich podstawie podejmuje dziatania zmierzajgce do jak najszybszej obstugi podmiotow, w
celu zapewnienia im bezpieczenstwa i komfortu. Centrum moze réwniez, przy odpowiedniej
organizacji i zezwoleniu ze strony mieszkaricow, uczestniczy¢ w procesach rozliczen np.
dostaw energii i mediow itp.

Sie¢ przewodowa N/
~ |
—~ I\
Domena SERVICE = Stacja bazowa
(call center) - -L sieci komérkowej

=y

_ Domena COMMUNITY

Domy N
Smart Home Serwer danych - community center

(a)
Zasieg monitoringu
[ pojedynczego domu
w domenieCOMMUNITY

System
bezpieczenstwa

System
monitoringu
zdrowia

i stanu
mieszkancow

Zdalne, "inteligentne”
liczniki

Sieci spolecznosciowe
i teleinformatyczne  |nne urzadzenia
"inteligentne" w domu

Domena HOME

(b)

Rys. 3 — Architektura systemu Smart Community: a)Domeny Community i Service; b) Domena Home.
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Platforma loT to idealne rozwigzanie technologiczne do obstugi transmisji danych pomiedzy
wszystkimi elementami systemoéw Smart Spotecznosci, zaréwno przy komunikaciji miedzy
weztami domen, jak i urzgdzen wykonawczych i czujnikow, bedgcych elementami ich
infrastruktury, zainstalowanymi na poszczeg6inych budynkach.

Srodowisko takie stwarza pole do realizacji r6znego typu aplikacji. Badanymi obecnie [3][15]
sa:

. Zdalne opomiarowanie zuzycia energii i mediow w budynkach. Dane z licznikéw
zainstalowanych w poszczego6inych budynkach (domeny HOME) przesytane sg do modutéw
home gateway, a z nich do zlokalizowanego w domenie Spoteczno$¢ serwera community
center. W serwerze dane sg odpowiednio segregowane i przypisywane do kont
poszczegdblnych uczestnikbw domeny. Z serwera z kolei okresowo dane sg wysytane do
centrum obstugi i stad do odpowiednich podmiotéw zewnetrznych w celach rozliczeniowych
i/lub kontrolnych, utatwiajgcych zarzadzanie popytem na energig i inne rodzaje medidw.

. Pomoc sasiedzka — obserwacja otoczenia, szybkie reakcje na niepokojace
zachowania 0sOb, potencjalnie niebezpieczne sytuacje w otoczeniu doméw itp. Domy
wyposazone np. w kamery obserwujgce otoczenie oraz czujniki wykrywajgce ruch w
wybranych strefach otoczenia, po zarejestrowaniu sygnatéw z tych obiektdw, dzigki
potgczeniom sieciowym przekazujg je do centrum serwisowego oraz/lub do innych
uczestnikbw domeny Spotecznosci. Dzigki temu mozliwe jest szybkie reagowanie i podjecie
dziatan zapobiegawczych.

Zdarzeniami niebezpiecznymi mogg by¢ rbwniez pozary, wykrywane przez odpowiednie
czujniki, ktére przekazujg informacje do systemu monitorujgcego, z mozliwoscig
bezposredniego przekierowania do central odpowiednich stuzb (straz pozarna, policja).

. Telemedycyna — zdalny monitoring stanu zdrowia oséb starszych lub z przewlektymi
chorobami, zagrazajgcymi zyciu lub bezpieczeristwu osob. Obstuga strumieni danych z
czujnikbw/modutdéw bezprzewodowych, zlokalizowanych w ubraniach chorych lub na ich
ciele.

. Wykorzystanie sieci lokalnych w ramach domen Spotecznosci, jako srodowiska do
wzajemnych kontaktdéw i wymiany informacji pomiedzy mieszkaricami.

Wszystkie przedstawione koncepcje wykorzystania technologii Internetu Rzeczy w
budynkach, wymagajg jednak kompleksowego podejscia do organizacji jego infrastruktury,
zardwno stricte budowalnej, jak i instalacyjnej, sieciowej i poszczegblnych podsystemow [12]
[16]. Dlatego tez w niniejszym opracowaniu przedstawiona zostanie koncepcja wytycznych
dla organizacji systemow IoT w budynkach, zarbwno na poziomie obiektowym, jak i
nadrzednym, z ukierunkowaniem na zapewnienie integralnosci sterownikow, czujnikéw i
elementdédw wykonawczych oraz ich zdalnej obstugi i wykorzystania w sieciach systemowych
zarzadzania i sterowania budynkami — BMS.
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5. Sieci loT w energetyce — Smart Grid

Ciagty wzrost zapotrzebowania na energig elekiryczng oraz coraz czestsze instalacje
ro6znego typu zrodet odnawialnych, przytgczanych do systemu elektroenergetycznego, to
gtbwne czynniki determinujgce koniecznosé zmian koncepcji jego organizacji i
funkcjonowania w nowych realiach rynkowych i technicznych. Stad idea implementac;ji
rozwigzan komunikacji sieciowej miedzy r6znymi elementami systemu
elektroenergetycznego, ktora utatwi zarzgdzanie rozptywem mocy w systemie, pozwoli na
wprowadzenie do niego pewnej dynamiki zarzgdzania mocg w zalezno$ci od zmieniajgcego
sie zapotrzebowania na energie oraz dostaw lokalnych, ze zrédet odnawialnych. Koncepcja
ta nosi nazwe inteligentnych sieci — Smart Grid. To termin uzywany obecnie przez wszystkie
podmioty zaangazowane w branze energetyczna, a najczesciej kojarzony gtownie z
koniecznoscig implementacji tzw. inteligentnych licznikéw energii (zdalnego odczytu) oraz
modutdw monitorujgcych prace podstacji rozdzielczych. Dopiero w dalszej perspektywie jawi
sie funkcjonalnosé zdalnego zarzgdzania popytem na energie w sieci dystrybucyjnej oraz
sprawna obstuga rozproszonych zrédet i zasobnikéw energii (prosumenci) [17]. Wzrost
popularnosci tych ostatnich powoduje konieczno$¢é nowego podejscia do organizacji systemu
elektroenergetycznego, zwtaszcza na poziomie lokalnym. Stgd koncepcja organizacji tzw.
mikroinstalacji, obejmujgcych pojedyncze budynki lub zespoty budynkéw i zwigzang z nimi
infrastrukture, wraz z przytgczonymi odnawialnymi zrodtami energii. Wyrazna tendencja do
rozproszenia generacji energii w systemie gdzie oprécz dominujgcych producentdw, duzych
elektrowni, pojawiajg si¢ zrodta lokalne o wigkszej lub mniejszej mocy oraz zmiennej
wydajnosci (uzaleznionej w dtuzszych okresach czasu np. od warunkéw pogodowych — wiatr,
nastonecznienie), wymaga sprawnej obstugi i efektywnego zarzadzania energig i mocg
dostepng w systemie elektroenergetycznym. W najblizszej perspektywie rozwojowej
prowadzi to do koniecznosci implementacji rozproszonych modutéw monitorujgcych i
sterujgcych, wyposazonych w mikroprocesory o stosunkowo niewielkich mocach
obliczeniowych i interfejsy komunikacji sieciowej. Ich rozmieszczenie w rozdzielniach,
podstacjach itp. umozliwi doktadniejsze monitorowanie rozptywOw mocy w systemie,
prowadzenie pomiarOw zuzycia energii oraz wykrywanie strat w okreslonych obszarach
zasilania, a w konsekwenciji lepsze sterowanie i adaptacje systemu do zmieniajgcych sig
uwarunkowan systemowych [3][6][18].

Internet Rzeczy jako platforma komunikacyjna wspierajgca realizacje idei Smart Grid moze
by¢ wykorzystana w r6znych aspektach. Jednym z nich jest wspomniana juz perspektywa
rozproszenia generacji oraz wdrozenia ,aktywnych” systeméw zarzgdzania popytem
Demand-Response, wraz z narzedziami doktadniejszego, bardziej efektywnego zarzadzania
energig i mocg w systemie dystrybucyjnym. Wymagac ona bedzie poszerzenia
funkcjonalnosci i obszaréw zastosowania sieciowej komunikacji danych u samych odbiorcow,
dystrybutorow, dostawcdw oraz pomiedzy tymi podmiotami. Waznym elementem struktury
systemu dystrybucji energii sg podstacje, w ktérych dokonuje sie transformacja napigcia w
sieci, rozdziat mocy, zarzadzanie i koordynacja mocy pozyskiwanych z lokalnych zrédet
odnawialnych oraz likwidacja ewentualnych awarii, przerw w dostawach pradu itp. [19].
Schemat struktury takiej podstacji z elementami obstugiwanej infrastruktury, pokazano na
Rys. 4.
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Rys. 4 — Siec zasilania i komunikacji — stacja rozdzielcza i podstacje lokalne.

W nowej koncepciji inteligentnego systemu elektroenergetycznego odgrywaé one bedg
niebagatelng role. W ich obstudze otwiera sie szerokie pole do zastosowania technologii
Internetu Rzeczy loT. Mozliwo$¢ sprawnego, prowadzonego rbwniez w czasie rzeczywistym
lokalizowania, mapowania monitorowania i sterowania podstacji na poziomie dzielnicy,
miasta, wojewoOdztwa i catego kraju, to elementy, dzigki ktbrym rozproszona sie¢ komunikacji
zapewni lepsze funkcjonowanie systemu elektroenergetycznego. Dlatego w oparciu o
standard IEC 61850 z protokotem IP, w podstacjach instalowane sg moduty monitorujgco-
sterujgce i koncentratory sygnatoéw, ktére zapewniajg obstuge zaawansowanej infrastruktury
pomiarowej (AMI), danych z r6znego rodzaju czujnikdw rozlokowanych w podstacjach oraz
miernikbw energii — gtdbwnych w podstacji oraz tzw. sub-licznikow zlokalizowanych w
podsieciach lokalnych lub bezposrednio u odbiorcow. Dane z wszystkich tych urzgdzen
moga by¢ przekazane do nadrzednych aplikacji zarzadzania lub transmitowane
bezposrednio miedzy modutami, w celu lokalnego prowadzenia procedur regulacji,
sterowania mocg, operacji zarzadzania popytem itp. [19].

Na najnizszym poziomie sieci komunikacyjnych i transmisji danych w systemach Smart Grid
zlokalizowani sg odbiorcy. Wdrozenie rozwigzan sieciowych Internetu Rzeczy nabiera
szczegolnie istotnego znaczenia w ich obstudze, zwtaszcza zas tych odbiorcow ktdrzy
posiadajg lub bedg posiadaé w infrastrukturze systemu zasilania zrédta odnawialne
(wspomniani juz wczesniej prosumenci). W budynkach i obiektach uzytecznosci publicznej
lub zaktadach przemystowych coraz wiecej urzgdzen powszechnego uzytku, przytgczanych
do sieci zasilania, jest jednoczes$nie wyposazonych w modut komunikacji internetowej —
patrz: rysunek 5 [17][18][20].
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Po zaimplementowaniu odpowiednich aplikacji i algorytmow dziatania, mogg one
komunikowaé sie miedzy soba, ale rowniez reagowaé na sygnaty i dane informacyjne
przesytane przez dystrybutoréw energii, chociazby w celu zatgczenia lub wytgczenia
urzadzen w okreslonych okresach czasu, w réznych taryfach rozliczeniowych energii,
zalezenie od aktualnego poziomu obcigzenia linii zasilajgcej czy np. wprowadzonej do
systemu sterowania i zarzgdzania budynkiem BMS informacji o nieobecnos$ci uzytkownikow
lub okresie wakacyjnym [3][18]. Wykorzystanie protokotu IP zagwarantuje w razie potrzeby,
zdalny dostep do tych urzadzen i modutéw, oczywiscie przy uwzglednieniu odpowiednich
priorytetow i weryfikacji uprawnien klienta. Standard sieci Internetowej pozwoli na
wykorzystanie w tym celu popularnych i ogélnie znanych narzadzi dostepowych, takich jak
przegladarka internetowa czy aplikacje smartfonow, tabletow itp.

Na poziomie odbiorcy waznym elementem sg i bedg liczniki zdalnego odczytu (idea
inteligentnego opomiarowania Smart Metering). Liczniki, przekazujgce dane dotyczace
zuzycia energii i mediéw, nie tylko do nadrzednych modutéw sterujgcych, akwizycji danych
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czy rozliczen, ale rowniez bezposrednio do innych urzgdzen przytgczonych w sieci domowej
czy domenie Spotecznos$¢, dzieki integracji w sieci loT, pozwolg na organizacje bardziej
efektywnych systeméw zarzgdzania energig — EMS. Waznym elementem tej organizacji sg
wiasciwe wytyczne w zakresie wzajemnych powigzan funkcjonalnych réznych urzadzen:
czujnikow, licznikow i elementow wykonawczych, zintegrowanych w strukturze systemu
EMS, wraz z algorytmami sterowania. Mozliwe jest tu wykorzystanie na poziomie
obiektowym rowniez sieci automatyki budynkowej, elementéw systemowych BMS oraz
ustandaryzowanych profili funkcjonalnych dla weztow sieciowych takich systemow. Warto

podkresli¢, ze i w tym obszarze koncepcja loT zdobywa coraz wiekszg popularnosc¢ i jest
oferowana przez uznanych producentow urzadzen automatyki budynkowej[3][6].

6. Internet Rzeczy w wybranych aplikacjach

Jak juz wspomniano na samym poczatku raportu, Internet Rzeczy to rozwigzanie
technologiczne zapewniajgce komunikacje i wymiang danych pomiedzy ludzmi (komputery,
tablety, smartfony, panele mobilne), ale rowniez miedzy ludzmi a urzgdzeniami oraz
bezposrednio pomiedzy ré6znymi urzadzeniami, modutami sterowania, monitoringu i
wykonawczymi, bez udziatu cztowieka — Il0T (Industrial Internet of Things) i M2M. Trzeba
podkresli¢, ze wiele urzadzen juz dziata w ramach tej koncepcji. Jak wskazujg dostepne
raporty i analizy na poczgtku 2010 roku Internet Rzeczy tworzyto prawie 12,5 mld urzgdzen,
a wedtug szacunkéw w 2015 roku liczba ta ma wynosi¢ 25 mld urzgdzen, zas w kolejnej
perspektywie roku 2020 juz nawet 50 mld [21]. Tak burzliwy i dynamiczny rozwd6j stymulujg
obserwowane juz obecnie wytezone prace wielu inzynierow i naukowcow, wielu
komercyjnych firm i osrodkéw badawczych, nad szeroko pojetg grupg urzadzen i ustug
realizujgcych idee Internetu Rzeczy. Przyktadowo Daimler Group inwestuje w rozwdj ustug
mobilnych typu car2go, myTaxi czy moovel, zorientowanych na usprawnienie komunikaciji w
os$rodkach miejskich. General Electric do obstugi urzgdzen i fabryk uzywa systemu pod
nazwg ,Industrial Internet" (Internet przemystowy); LG przygotowuje oferte pod ,inteligentne
domy", produkujac juz telewizory i urzgdzenia AGD, ktére moga tgczy¢ sie z Internetem,
wzbogacajgc oferte 0 powigzane z nimi ustugi, rowniez te zwigzane z wspomnianymi
wczesniej systemami zarzgdzania budynkiem BMS czy energig EMS [22]. Urzgdzenia AGD
(inteligentne lodowki, pralki, termostaty) obstugiwane zdalnie przez mobilng aplikacje, drzwi
otwierane smartfonem, czy tez ubrania dla dzieci z czujnikami, ktére powiadomig rodzicéw,
gdy maluch jest gtodny, to kolejne przyktady urzadzen komunikujgcych sie wzajemnie w
ramach loT, ktore juz istniejg i sg prezentowane podczas wystaw i targéw, np.CES 2014
(Consumer Electronics Show). Dzieki nim wzrasta komfort zycia, bezpieczenstwo oraz
efektywnos$c¢ energetyczna. Dobrym przyktadem w tym zakresie moze by¢ nowoczesna,
interaktywna lodowka, ktéra sama dokona analizy przechowywanych w niej produktow (np.
ich ilo$¢, termin przydatnosci do spozycia, propozycja positku), podejmie decyzje, a
nastepnie skontaktuje sie ze sklepem (w ktérym zaméwienia bedg przyjmowaty i realizowaty
maszyny), zaptaci i by¢ moze odbierze nawet zaméwienie, gdy przywiezie je autonomiczny
samochod. Na koniec wystawi ocene innym maszynom uczestniczagcym w tym procesie.
Przeglad urzadzen elektroniki uzytkowej, sterowania i monitoringu, pozwala na wyrdznienie
kilku grup modutow dedykowanych do wspotpracy w ramach loT:

. bezposrednio zwigzane z uzytkownikiem

o interaktywne czujniki wszyte w ubrania
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0o nowoczesne zegarki, breloki lub opaski mierzace rozne parametry, z akwizycjg
danych
o sinteligentne” okulary bezprzewodowo komunikujgce sie z Internetem
zwigzane z domem/budynkiem
czujniki monitorujgce parametry w budynku
nowoczesne zdalnie sterowane zrédta Swiatta
efektywne sterowanie ogrzewaniem
zdalnie sterowane gniazdka elektryczne - proste sterowanie urzgdzen
bezprzewodowa obstuga zamkdéw w drzwiach — kontrola dostepu
domowi asystenci medyczni - inteligentne sieci zdrowia, telemedycyna
bezprzewodowa obstuga roslin domowych
zwigzane z otoczeniem (np. infrastruktura miasta)
o$wietlenie przestrzeni publicznych
systemy informaciji i nawigaciji
usprawnienie procesOw utrzymania mienia
informacje o wydarzeniach i zagrozeniach
zdalny monitoring i reagowanie na zdarzenia
Zwigzane z przemystem
optymalizacja procesdéw produkcji oraz transportu i logistyki
poprawa bezpieczenstwa
poprawa efektywnosci proceséw i obstugi maszyn
zwigzane ze Srodowiskiem
monitorowanie poziomu zanieczyszczen powietrza i wody
ochrona zasobow przyrody i dzikich zwierzat
zdalny monitoring parametréw pogodowych - reagowanie i ostrzeganie

® O OO OO O OO OO OO

® O O O

O O O

Technologia loT w zarzadzaniu infrastrukturg budynkéow

W okresie ostatnich dwoch lat zaobserwowa¢ mozna wyrazng tendencje przystosowywania
urzadzen automatyki przemystowej i budynkowej oraz elementéw systemoéw zarzgdzania
budynkami BMS, do pracy w ramach technologii Internetu Rzeczy. W przypadku
infrastruktury budynkow bedacej w praktyce zbiorem r6znych urzgdzen i podsystemow,
mozna wskazac wiele przyktadéw modutdbw dostepnych juz na rynku, wyposazonych w
interfejs protokotu IP i otwartych na implementacje w ramach sieci Internet. W tabeli 1
wyrdzniono najwazniejsze podsystemy spotykane w nowoczesnych obiektach budowlanych,
wraz z przyktadowymi urzgdzeniami oraz elementami loT proponowanymi jako wsparcie ich
obstugi.

Centrum Inteligentnych Systemoéw Informatycznych Akademia Gérniczo-Hutnicza im. Stanistawa Staszica al. Mickiewicza 30, 30-059 Krakdw
budynek C-2 pokéj 426 tel: 12617 44 53 www.isi.agh.edu.pl isi@agh.edu.pl

DR

UNIA EUROPEJSKA
& Matopolska e |

ﬁ grmewoz  QOSPIN. !lﬂm

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



D

spin.

= 4

CENtrum

Inteligentnych
Systeméw Informatycznych

Lo Podsystem Przykiad urzgdzen Elementy platformy systemowej joT
1 Sterowanie HVAC sterowniki, Interfejs IP {przewodowy lub bezprzewodowy), edalna
termostaty obstuga i monitoring
2 Sterowanie odwietleniem oprawy, Moduly wyposatone w uklady MCU zapewniajyce
Sterowanie roletami, taluzjami, sterowniki sterowanie elementami wykonawczymi oraz
markizami komunikacje bezprzewodowy
3 Systemy sygnalizacji wtamania i ceujniki obecnosci, Interfejs IP {przewodowy lub bezprzewodowy), edalna
napadu [SSWIN), Systemy kontroli moduly komunikacyjne obstuga i monitoring {enkiypcia SSL/TLS | AES-256bit),
dostepu (SKD) wideo-domofony integracja z sieciami telekomunikacyjnymi;
Skalowalnodd
4 Systemy telewizji dozorowej {CCTV) kamery, Interfejs IP {moiliwoit PQE), Implementacja ustug:
rejestratory VLAN, Q@S, redundancja sieci; Mobilnodd - ulytkownicy
urzgdzen mobilnych mogg preegladac nagrania
monitoringu w czasie rzeczywistym; Nadzdr wideo w
chmurze; Otwarte protokoly sieciowe - ulatwienie
integracji; Skalowalnod, Zdalny dostep, Poprawa
jakodci audio/video wraz ze wrrostem przepustowosci
sieci; Wykorzystanie okablowania strukturalnego -
latwosdd montaiu
5 Monitoring zukycia energii liczniki, Interfejs IP, molliwodd akwizydji i przetwarzania
elektryczneji cieplnej analizatory, danych w dowaolnym miejscu na Swiecie, zdalne
koncentratory danych ralyceanie i wylgczanie odbiordw; sieci domowe;
dwukierunkowa komunikacja z operatorami systemow
dystrybucjii sprzedaty energii, mediow
6 Instalacje AV (Audio/Video) Telewizory, kino domowe, Interfejs IP, system operacyjny umotliwiajgcy obstuge
urzgdzen w budynku
7 Sterowanie urzgdzeniami RTV/AGD sterowane gniazdka Komunikacja za pomocy sieci bezprrewodowych lub
sieci elektroenergetycenych; gczanie i wylgczanie
dowolnego urzgdzenia ra pomaocy urzgdzen mobilnych
- 2 dowolnego miejsca, Informacja w czasie
reecrywistym o stanie pracy
8 Sterowanie odwietleniem preestrzeni | routery, Zdalna obstuga i monitoring; komunikacja z stutbami
wokdl budynku sterowniki pracujyce w ramach serwisowymi i obstugi
sieci kratowych
9 Ceujniki, sensory temperatura, rastosowanie |P poprzez raimplementowanie
cnienie, technologii GLOWPAN, bezprzewodowa komunikacja
natetenie odwietlenia, dwukierunkowa, zasilanie 2a pomocq technologii
C02, anergy hareesting, komunikacja bezprzewodowa jako
wilgotnodd ulatwienie montaiu, szezegdinie w trudnodostepnych
miejscach
10 Moduly wejsé/wyjsc modul weisd/wyjsé cyfrowych Interfejs IP, :dalna obstuga i monitoring

lub analogowych

Tabela 1 — Kategorie podsystemdw infrastruktury budynkdéw wraz z elementami platformy loT.

Lp

1

Podsystem

Przyktad urzadzen

Elementy platformy systemowej loT

Sterowanie HVAC

Centrum Inteligentnych Systemoéw Informatycznych Akademia Gérniczo-Hutnicza im. Stanistawa Staszica al. Mickiewicza 30, 30-059 Krakow
budynek C-2 pokdj 426 tel: 12617 44 53 www.isi.agh.edu.pl isi@agh.edu.pl

KAPITAL LUDZKI

NARODOV/A STRATEGIA SPOINOSC

Qspin i

. Matopolska

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego




D =

S pi n CENtrum
Inteligentnych
° Systeméw Informatycznych

sterowniki,
termostaty
Interfejs IP (przewodowy lub bezprzewodowy), zdalna obstuga i monitoring
2
Sterowanie o$wietleniem
Sterowanie roletami, zaluzjami, markizami
oprawy,
sterowniki
Moduty wyposazone w uktady MCU zapewniajgce sterowanie elementami wykonawczymi
oraz komunikacje bezprzewodowg
3
Systemy sygnalizacji wlamania i napadu (SSWiN), Systemy kontroli dostepu (SKD)
czujniki obecnosci,
moduty komunikacyjne
wideo-domofony
Interfejs IP (przewodowy lub bezprzewodowy), zdalna obstuga i monitoring (enkrypcja SSL/
TLS i AES-256bit), integracja z sieciami telekomunikacyjnymi; Skalowalno$¢
4
Systemy telewizji dozorowej (CCTV)
kamery,
rejestratory
Interfejs IP (mozliwosé PoE), Implementacja ustug: VLAN, QoS, redundancja sieci;
Mobilno$¢ - uzytkownicy urzadzern mobilnych moga przeglada¢ nagrania monitoringu w
czasie rzeczywistym; Nadz6r wideo w chmurze; Otwarte protokoty sieciowe - utatwienie
integracji; Skalowalnos¢, Zdalny dostep, Poprawa jakosci audio/video wraz ze wzrostem
przepustowosci sieci; Wykorzystanie okablowania strukturalnego - tatwo$¢ montazu
5
Monitoring zuzycia energii elektrycznej i cieplnej
liczniki,
analizatory,
koncentratory danych
Interfejs IP, mozliwos$é akwizycji i przetwarzania danych w dowolnym miejscu na $wiecie, zdalne
zatgczanie i wytgczanie odbioréw; sieci domowe; dwukierunkowa komunikacja z operatorami
systemow dystrybucii i sprzedazy energii, mediow
6
Instalacje A/V (Audio/Video)
Telewizory, kino domowe,
Interfejs IP, system operacyjny umozliwiajacy obstuge urzgdzen w budynku
7
Sterowanie urzgdzeniami RTV/AGD
sterowane gniazdka
Komunikacja za pomocg sieci bezprzewodowych lub sieci elektroenergetycznych; ztgczanie i
wytgczanie dowolnego urzadzenia za pomocg urzgdzeri mobilnych - z dowolnego miejsca,
Informacja w czasie rzeczywistym o stanie pracy
8
Sterowanie oSwietleniem przestrzeni wokét budynku
routery,
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sterowniki pracujgce w ramach sieci kratowych
Zdalna obstuga i monitoring; komunikacja z stuzbami serwisowymi i obstugi
9
Czujniki, sensory
temperatura,
ci$nienie,
natezenie o$wietlenia,
CO2,
wilgotnosé
zastosowanie IP poprzez zaimplementowanie technologii 6LoOWPAN, bezprzewodowa
komunikacja dwukierunkowa, zasilanie za pomocg technologii energy harvesting,
komunikacja bezprzewodowa jako utatwienie montazu, szczeg6lnie w trudnodostepnych
miejscach
10
Moduty wejs¢/wyjsc
modut wejsé/wyjsé cyfrowych lub analogowych
Interfejs IP, zdalna obstuga i monitoring

Technologie bedace podstawg systemowa Internetu Rzeczy oferujg nowe mozliwosci
zdalnego sterowania urzgdzen gospodarstwa domowego, wyposazenia i podsystemow
infrastruktury budynkdw, a ich interfejsy komunikacyjne nowej generacji pozwalajg na
transformacje modutéw i urzgdzen wystepujgcych w otoczeniu cztowieka z pasywnych na w
petni interaktywne, ,inteligentne”, tworzgce aktywne srodowisko ustug, z zapewnieniem
ciggtego dostepu do réznorakich ustug i zasobéw. Jednakze przeglad dostepnych,
rozwijanych obecnie i wprowadzanych na rynek urzgdzen (systemow sterowania, elektroniki
konsumenckiej, AGD) wskazuje, ze tylko niewielki ich odsetek jest gotowy do pracy w ramach w
petni zintegrowanej platformy systemowej systemu IoT, jako podstawy zintegrowanego systemu
sterowania i zarzgdzania budynkiem. Koncepcje, zalety oraz problemy dotyczace takiej
integracji systemow zarzadzania i sterowania zostaty juz w duzym stopniu zidentyfikowane i
okreslone w ramach wielu prac badawczo-rozwojowych technologii dla systeméw automatyki
przemystowej i automatyki budynkowej [2][10][23]. Naturalnym niemal krokiem wydaje sie
zatem uzycie wypracowanych narzedzi i mechanizméw réznych urzadzen loT, przeznaczonych
do pracy w réznych aplikacjach budynkowych, w ramach systeméw automatyki budynkowej
(BAS). Niestety wnioski z analizy funkcjonalnej oraz mozliwosci komunikacji danych dla
urzadzen dostepnych na rynku (w ramach przytoczonych wczesniej przyktadow, wskazuja,
Ze sg to najczesciej produkty firmowe, realizujgce okreslone funkcjonalnos$ci. Czgsto w
nowoczesny, innowacyjny sposob (zdalne sterowanie za pomocag smartfonu, monitoring
mobilny itp.), jednak bez uwzglednienia potrzeby petnej integracji urzagdzen sterujgcych i
wykonawczych, w szczeg06Inosci z innych podsystemdw infrastruktury budynkowej. Przypomina
to sytuacje z przed kilkunastu lat z branzy systeméw automatyki przemystowej i budynkowej,
gdzie dominowaty rozwigzania firmowe, ograniczajgce mozliwosci funkcjonalne
uzytkownikéw i wigzgce ich z ofertg tylko jednej firmy.

Tymczasem obecnie w branzy sieci automatyki podstawg oferty sg standardy otwarte,
pozwalajgce na swobodne fgczenie fizyczne i funkcjonalne modutow pochodzgcych od
r6znych producentow, komunikujgcych sie pomiedzy sobg za posrednictwem
ustandaryzowanych platform systemowych. Takie rozwigzania coraz czesciej sg stosowane
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przede wszystkim w duzych budynkach uzytecznos$ci publicznej, kompleksach budynkowych,
biurowcach i obiektach komercyjnych. W ramach jednolitego systemu komunikacji sieciowej

integruje sie wszystkie podsystemy infrastruktury budynkéw, co daje mozliwo$¢ budowania
ztozonych funkcjonalnosci, wspierajacych efektywne zarzadzanie, monitoring i sterowanie.

Jednakze znaczenie petnej i bezproblemowej integracji systemow automatyki jest istotne nie
tylko na terenie duzego budynku, zespotu budynkéw czy wrecz w skali miasta, ale rowniez
coraz czesciej w niewielkich budynkach mieszkalnych, wielorodzinnych i domach jednorodzinnych,
ktére powoli stajg sie istotnym i petnoprawnym elementem np. inteligentnych sieci
energetycznych (Smart Grid). Zintegrowane systemy zarzgdzania i monitoringu BMS mogg by¢
bardzo przydatne we wsparciu realizacji wspomnianej juz wcze$niej idei prosumentow,
szczegOlnie w perspektywie instalacji lokalnych Zroédet odnawialnych oraz wprowadzenia
inteligentnych licznikéw energii (monitoring, zarzadzanie popytem na energie) [17][24].

W sukurs przychodzg jednak podejmowane coraz szerzej dziatania, zmierzajace do
implementacji na ro6znych poziomach aplikacyjnych w sieciowych systemach automatyki
budynkowej, elementow technologii Internetu Rzeczy i urzgdzern AGD oraz wyposazenia
budynkow, konstruowanych zgodnie ze wspomniang juz wczesniej ideg Smart Obiektow.
Oparte o protokét IPv6 interfejsy nowej generacji powodujg postepujacg migracje modutdw i
urzgdzen z otoczenia cztowieka, z pasywnych w kierunku silnie interaktywnych, ,inteligentnych?”,
tworzacych aktywne srodowisko ustug z dostepem do r6znorakich zasobow.
Rozpowszechniajacy sie dostep do szerokopasmowych sieci teleinformatycznych, wraz z
rozwojem zaawansowanych ustug sieciowych, oferuje mozliwos¢ ich wykorzystania w
bezposrednim, codziennym otoczeniu cztowieka.

Na rynku obserwowalny jest rbwniez ciggty rozwoj oferty nowoczesnych, zaawansowanych
funkcjonalnie komponentow systemowych (czujniki, moduty komunikacji przewodowej i
bezprzewodowej, wydajnych jednostek obliczeniowych, etc.), stuzgcych do budowy lub
projektowania platform urzgdzen automatyki nowej generacji, zgodnych z ideg loT.
Przyktadami grup tego typu elementow sg:

. interfejsy komunikacyjne przewodowe i bezprzewodowe - protokotéw, ktére moga
zosta¢ wykorzystane podczas realizacji platformy systemowej loT

o) Ethernet - np. Marvell,

o PLC - np. Echelon,

o GNSS, GPS, GLONASS, Galileo, QZSS, BeiDou, SBAS - np. CSR,

o WiFi - np. apm communication, CSR, Microchip,

o RF - np. Semtech, Silicon Labs,

o ZigBee - np. Microchip, Telegesis, Silicon Labs,

o Bluetooth - np. Microchip, CSR, Lair,

o GSM - np. Sierra Wireless, Quectel,

. czujniki - np. Microchip, Semtech, Silicon Labs, Cirrus Logic, Maxim integrated
o parametrow srodowiskowych - temperatura, ciSnienie, natezenie o$wietlenia, etc.,
o analogowe - 0-5V, 0-10V, 0-20 mA, termistorowe, styk bezpotencjatowy, otwarty
kolektor,

o parametrow energetycznych,

. mikrokontrolery MCU - np. Silicon Labs, Microchip, Renesas

o mikrokontrolery ARM,

o mikrokontrolery o ultraniskim poborze mocy,
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mikrokontrolery z wbudowanym modutem komunikacji bezprzewodowej,
moduty zarzadzania energig - np. Intersil, Maxim, Microsemi, Semtech, Silicon Labs
uktady tadowania i zabezpieczania wykorzystujgce zjawisko energy harvesting,
uktady tadowania Li-lon,
zabezpieczenia obwodow,
sterowniki PoE,
regulatory fadowania,
platformy rozwojowe
Arduino,
Raspberry Pi,
BeagleBone Black,
OpenPicus,
Libelium Wasmote,
narzedzia programistyczne
Wyless,
Node-RED,
WebIOPi

o

® O OO0 OO O O O OO

o O O

Wszystkie te elementy i platformy technologiczne otwierajg nowe mozliwos¢ w zakresie
konstrukcji roznego typu modutdéw, réwniez tych dedykowanych obstudze funkcjonalnosci
zwigzanych z automatyzacjg budynkow.

Platforma rozwojowa loT dla automatyki budynkowej (1zoT)

Jedng z ciekawszych propozycji platform rozwojowych urzadzen automatyki budynkowej w
kierunku ich wykorzystania i integracji w ramach platformy sieciowej IoT, jest oferta firmy
Echelon. Warto przypomnieé, iz jest to firma od wielu lat zaangazowana w rozw6j jednego z
miedzynarodowych, otwartych standardow sieci automatyki budynkowej PN-EN ISO/IEC 14908
(LonWorks). Sieci sterowania i monitoringu budynkéw bazujgce na tym standardzie
funkcjonujg w wielu budynkach na Swiecie, w licznych aplikacjach przemystowych i
komercyjnych.

Zaproponowana nowa platforma 1zoT sktada sie z uktadow MCU (FT 6050, Neuron 6000),
modutdw komunikacyjnych (Wi-Fi, RF 802.15.4 i innych) oraz stoséw 16, 32 i 64 bitowego (IzoT
Device Stack EX, 1zoT Device Stack DX, 1zoT Server Stack). Obejmuje ona takze routery 1zoT
- bedace interfejsem pomiedzy réznymi typami no$nikdéw i kanatdw (r6zne media
transmisyjne) oraz niezbedne narzedzia do obstugi ustug sieciowych i integracji sieci. 1zoT to
réwniez rodzina protokotéw aplikacji i fgcza, bazujgca na IPv6 i IPv4. Protokoty aplikacji 1zoT
to m.in. 1zoT/IP oraz BACnet/IP. W urzgdzeniach 1zoT mozliwe jest zaimplementowanie takze
innych protokotéw aplikacji, ktore korzystajg z warstwy transportowej IP 1zoT: na przyktad,
urzagdzenia 1zoT mogg wykorzystywac protok6t Modbus TCP lub inne dedykowane protokoty
sieci sterowania przemystowych i budynkowych. Protokét 1zoT/IP bazuje na ustugach
zawartych w warstwie siddmej protokotu LonTalk, zapewnia zgodnos$¢ z warstwami 3 do 6
standardu ISO/IEC 14908-1, wraz z natywnym adresowaniem IP w warstwie 3 oraz z
protokotami tgcza, specyficznymi dla warstw 1 i 2. Mozliwe jest realizowanie kompresiji
pakietow warstwy 3 w zalezno$ci od wymagan protokotow komunikacyjnych. 1zoT/IP moze
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by¢ stosowany wraz z dowolnym tgczem kompatybilnym z protokotem IP. Lgcza
powszechnie stosowane to: Ethernet /IP (IzoT /EN), Wi-Fi (1zoT/ Wi-Fi), RF 802.15.4 (I1zoT /
RF), oraz ISO/IEC 14908-2, zgodne z topologia pary skreconej (IzoT/FT) [25].
IzoT Router — wielokanatowy router i lokalny serwer platformy |IzoT. Zapewnia urzgdzeniom
IzoT i LonWorks, podtgczonym do réznych rodzajow mediéw komunikacyjnych, mozliwos¢
funkcjonowania w ramach jednej sieci sterowania. Dzigki wbudowanym instrumentom
umozliwia budowanie sieci urzgdzen 1zoT, z podtgczeniem do dwodch kanatéw Ethernet i do
dwoch kanatéw FT (para skrecona) lub RS-485. Router automatycznie przekazuje pakiety
pomiedzy kanatami FT, Ethernet i RS-485. Kazdy z jego interfejsow FT moze zostaé
skonfigurowany do komunikacji z kanatem 1zoT/FT lub LonTalk FT, otwierajgc droge do ich
integracji (wspotpraca klasycznych modutdéw automatyki budynkowej z weztami 1zoT). Router
IzoT petni moze obstuzy¢ rowniez kanaty komunikacji standardu BACnet. Umozliwia to
stacjom roboczym i urzgdzeniom BACnet/IP, przytgczonym do kanatu IP (np. Ethernet),
komunikacje z urzadzeniami BACnet/IP z wykorzystaniem kanatu FT. Router 1zoT
wyposazony zostat w 4 porty USB, co rozszerza jego mozliwosci komunikacyjne, przez
umozliwienie dotgczenia dodatkowych interfejsow FT lub RS-485, a nawet adaptera Wi-Fi.
Modut routera posiada tez zarzgdzane terminatory sygnatu transmitowanego po kazdym z
przytaczanych kanatow FT. Oferuje obstuge protokotow i standardow wykorzystywanych w
lokalnych (LAN) lub zewnetrznych (WAN) sieciach IP m.in. TCP, UDP, IPv4, IPv6, DHCP,
DNS, FTP, ICMP, SNMP, SNTP, HTTP, HTTPS oraz SSL. Udostepnia interfejs RESTful API,
wspierajgc XML i JSON, dla tatwego rozwoju stron internetowych i komunikacji M2M.
Wspiera urzgdzenia, ktérych aplikacje zostaty rozwiniete dzieki I1zoT Device Stack (Stos
Urzadzenia 1zoT — opis w dalszej czesci raportu).
IzoT MCU'’s (Mikroprocesory 1zoT) - dedykowane uktady mikroprocesorowe dla platformy
IzoT. Do grupy nalezg procesory Neuron 6050 oraz Smart Tranceivers FT 6050 i FT 6010.
Procesory Neuron 6050 zostaty zaprojektowane jako podstawowe uktady umozliwiajgce
budowe i konsolidacje nowoczesnych inteligentnych urzadzen sterujgcych. Stanowig one
kluczowe elementy platformy 1zoT, oferujgc mozliwo$¢ kompatybilnosci wstecznej z
platformg LonWorks oraz obstuge nowych kanatow komunikacyjnych platformy 1zoT, poprzez
dodanie natywnej obstugi sieci IP na poziomie urzgdzenia i konsolidacje wielu protokotow
sterowania w tym samym uktadzie. Procesory Neuron 6050 tgczg funkcje komunikacii i
sterowania, zaréwno sprzetu jak i oprogramowania, w ramach jednego uktadu tak, aby
utatwi¢ projektowanie urzadzen zgodnych z protokotami LonTalk, LonTalk/IP lub BACnet/IP.
5-pinowy port komunikacyjny procesora umozliwia jego skonfigurowanie do wspotpracy z
szerokg gamg transceiverdw, pracujgcych z r6zng szybkosci transmisji danych, z wieloma
rodzajami mediéw transmisji np. pary skreconej (FT), radia (RF), podczerwieni (IR),
Swiattowodu. Uktad Neuron 6050 sktada sie z 3 niezaleznych 8-bitowych procesoréw
logicznych dedykowanych do zarzadzania warstwg fizyczng (procesor MAC), siecig
(procesor NET) i aplikacjg uzytkownika (procesor APP) (patrz rys. 6) [26].

Centrum Inteligentnych Systemoéw Informatycznych Akademia Gérniczo-Hutnicza im. Stanistawa Staszica al. Mickiewicza 30, 30-059 Krakdw
budynek C-2 pokéj 426 tel: 12617 44 53 www.isi.agh.edu.pl isi@agh.edu.pl

E KAPITAL LUDZKI. %Spi n. MM {21l Matopolska

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego



% =

sSpin cCentrum
Inteligentnych
p ° Systeméw Informatycznych

ukiad
wejiwyj 12

— | 5 Transformer
< > /10 %——/—b or

Port .
transceiver
[ = port
NVM 6 Serial komunikacyjny
(SPlori?ic) [€ T Memory . IRQCPU |
J | Interface : :
port komunikacji
szeregowej
APP CPU
RAM
bloki (64K x 8)
pamigc dedykowane
o MAC
(16K x 8) CPU
Clock, Reset,
and Service SR

XIN
XOUT
—
RST~
R
SvVC~
«—
b

(&)}

Rys. 6 — Architektura procesora Neuron 6050.

Dodatkowy czwarty procesor, odpowiadajacy za obstuge przerwan (procesor IRQ), moze byc¢
uzywany przy wyzszych czestotliwosciach zegara systemowego. Procesory Neuron 6050
cechujg sie wbudowanym zegarem systemowym osiggajgcym czestotliwosci do 80 MHz, 64
KB pamiegci RAM i 16 KB pamigci ROM, wsparciem zewnetrznej pamigci flash do 256 KB,
obstugg 254 zmiennych sieciowych i 127 aliasdédw. Oferujg mozliwosé obstugi
programowalnych przez uzytkownika przerwan, sprzetowy UART, 12 wej$¢/wyj$¢ z
mozliwoscig wyboru jednego z 35 predefiniowanych trybow pracy.

Smart Tranceivers sg uktadami typu SoC tgczgcymi w jednym uktadzie nadajnik i odbiornik
oraz procesor. Do poprawnej komunikacji Smart Transceiver potrzebuje
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specjalnego uktadu dopasowujgcego do medium komunikacyjnego — transformera. Powstat
on z mys$lg o zredukowaniu kosztu budowy urzadzen. Uktady FT6050 i FT6010 zawierajg w
sobie procesor Neuron z rodziny 6000, z wbudowang obstugg stoséw IP dla sieci sterowania
oraz z tranceiverem zapewniajgcym cztery interfejsy komunikacyjne LonTalk z kanatem FT,
LonTalk/IP z kanatem FT, BACnet/IP z kanatem FT oraz dowolny protokét IP z kanatem FT.
Elementem platformy 1zoT sg réwniez narzedzia programistyczne: 1zoT Network Services
Server, IzoT Commissioning Tool oraz tzw. stosy 1zoT Device Stack, 1zoT Server Stack,
umozliwiajgce programistom i inzynierom automatykom budowanie wtasnych urzadzen,
modutow sieciowych, weztdw sieci 1zoT, w oparciu o rdzne zasoby sprzetowe.
. IzoT Network Services Server (Serwer Ustug Sieciowych) — platforma programistyczna
przeznaczona dla projektowania, rozwijania, integrowania, monitorowania i sterowania
aplikacji 1zoT. Zapewnia ustugi dla aplikacji systeméw Windows, pozwalajgce na konfiguracje
urzadzen, potaczen, routeréw i kanatdéw, a takze podsystemédw zawierajgcych urzadzenia i
routery. Umozliwia tworzenie sieci 1zoT lub LonWorks z maksymalng liczbg 32385 urzgdzen
w 1000 kanatéw. Kazde z urzgdzen sieci moze posiada¢ do 4096 punktow danych lub
zmiennych sieciowych. Realizuje potgczenia typu peer-to-peer pomiedzy urzgdzeniami lub
miedzy grupami urzgdzen, wspiera wielo-kanatowos$¢ z wykorzystaniem routerow 1zoT,
LonWorks, IP-852 oraz r6znych typéw mediow transmisji danych Ethernet, Wi-Fi, RS-485,
Power Line, para skrecona FT. Serwer dziata ze wszystkimi urzgdzeniami 1zoT i LonWorks,
stanowigc tym samym otwartg platforme obstugi wielu uzytkownikéw prowadzgcych
komisjonowanie weztdw sieci, monitorujgcych i obstugujgcych urzgdzenia oraz aplikacje
pochodzace od roznych producentéw i dostawcow. Serwer utrzymuje informacje o
wszystkich urzgdzeniach i o konfiguracji sieci w bazie danych o wysokiej wydajnosci. Sieci
moga by¢ projektowane w trybie off-line, bez fizycznego dostepu do weztow i kanatow
sieciowych. Baza danych umozliwia zastepowanie uszkodzonych urzgdzen w taki sposéb, ze
konfiguracja i potgczenia zostajg automatycznie przenoszone do urzgdzenia zastepczego.
Platforma zapewnia mechanizmy kopii zapasowej i przywracania baz danych oraz obstugi
ustug odczytu i zapisu punktéw danych, zmiennych sieciowych i ustug konfiguracyjnych
. IzoT Commissioning Tool (Narzedzie Integratorskie) — klasyczny pakiet integratorski
przeznaczony do integrowania i komisjonowania urzadzen. Zapewnia obstuge
wspomnianych operacji na urzgdzeniach w ramach projektu sieci sterowania, poprzez
wykorzystanie interfejsu graficznego zaimplementowanego w pakiecie Microsoft Visio
(podobnie jak w pakiecie LonMaker, do integracji sieci automatyki budynkowej standardu
LonWorks). Zachowano zatem sp6jnosé platformy programistycznej dla integratorow sieci
automatyki budynkowej, rowniez z elementami nowego rozwigzania 1zoT. Podczas
wykonywania projektu sieci pakiet komunikuje sie z urzadzeniami, aby dopasowac je do
powstajgcej w programie reprezentacji graficznej. Zapewnienie komunikacji i wymiany informacji
pomiedzy urzadzeniami realizowane jest w projekcie przez potgczenie linig na rysunku topologii
odpowiednich punktow danych. Rezultatem integracji sieci jest jej graficzna reprezentacja w
projekcie, ktora wykorzystywana jest rowniez jako element dokumentacji technicznej i
powykonawczej. Narzedzie wspotpracuje ze wszystkimi urzgdzeniami 1zoT i LonWorks
pochodzacymi od réznych producentow oraz réznymi typami mediow transmisji danych
Ethernet, Wi-Fi, RS-485, Power Line, para skrecona. Zawiera mechanizmy zarzgdzania
siecig sterowania zaimplementowane w platformie 1zoT Network Services Server (Serwer
Ustug Sieciowych). Wspiera aplikacje typu plug-in przeznaczone dla 1zoT, OpenLNS i LNS.
Oferuje mechanizmy importowania i eksportowania danych do/z plikow XML oraz rysunkdéw
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projektow sieci do/z programu AutoCAD. Zawiera rowniez narzedzie przeglgdarki zmiennych
sieciowych urzgdzen wykorzystanych w ramach projektu.
. IzoT Device Stack (Stos Urzgdzenia 1zoT) — kod zrodtowy jednostek MCU urzgdzen
protokotu IzoT. Umozliwia deweloperom/programistom budowe urzgdzen komunikujgcych sie
w ramach sieci 1zoT, zgodnej z ideg Przemystowego Internetu Rzeczy (lloT), z
wykorzystaniem 16, 32 lub 64-bitowego procesora i systemu operacyjnego. Wykorzystanie
Device Stack pozwala na szybka i fatwg wymiane danych migedzy urzgdzeniami, z
wykorzystaniem modelu publish-subscribe danych poprzez kanat IP. Urzgdzenia moga
zbiera¢ dane z czujnikbw do monitorowania parametréw fizycznych (takich jak temperatura,
wilgotnosé, poziom zuzycia energii, itd.) a nastepnie udostepnic je innym modutom 1zoT.
Dane otrzymane z innych urzgdzen/weztéw sieci 1zoT lub lokalnych czujnikbw, moga z kolei
zosta¢ wykorzystane do sterowania elementow wykonawczych (takich jak sciemniacze LED,
sitowniki, przepustnice, elektromagnesy, itd.). Wszystkie informacje i parametry mogg by¢
monitorowane oraz kontrolowane za posrednictwem stron internetowych, jednoczes$nie ze
wszystkich urzgdzen 1zoT, z wykorzystaniem 1zoT Serweréw. 1zoT Device Stack zawiera 1zoT
Python Package (Pakiet Python 1zoT), ktéry pozwala na rozwijanie aplikacji urzadzen w
jezyku programowanie Python 3. Pakiet ten utatwia deweloperom aplikacji okreslenie
punktow danych wejsciowych i wyjsciowych, w relacji z innymi urzadzeniami 1zoT w lokalnych
sieciach sterowania w taki sposoéb, ze urzadzenie informuje i jest informowane o wszystkich
zmiennych sieciowych. Jedng ze znaczgcych cech platformy 1zoT jest zdolnos¢ do tatwego
tworzenia grup wspétdziatajgcych urzadzen, dzieki mechanizmowi ISI (Interoperable Self-
Installation), zaimplementowanemu w stosie 1zoT Device Stack. Mechanizm ten,
wykorzystujgc podstawowg idee urzgdzen 1zoT, pozwala od razu po podtgczeniu od lokalnej
sieci IP modutu 1zoT na poinformowanie o tym fakcie innych weztéw sieci i uzyskanie
informacji o dostepnych punktach danych, a nastgpnie automatyczng rekonfiguracje siatki
potaczen, w celu zapewnienia optymalnej efektywnosci wymiany danych. Proces ten odbywa
sie bez dodatkowych narzedzi integratorskich lub serweréw [27].
. IzoT Server Stack (Stos Serwera 1zoT) - kod zrédtowy pozwalajgcy programistom na
tworzenie aplikacji serwera sieci Web dla platformy 1zo, ktéry dziata z 32-bitowym
procesorem i systemem operacyjnym. Serwery zbudowane z wykorzystaniem 1zoT Server
Stack umozliwiajg podtgczenie urzgdzen IzoT do klientéw sieci Internet, zapewniajac
uzytkownikom dostep do monitorowania i sterowania urzgdzeri w ramach lokalnych sieci.
Stos oferuje tatwy w uzyciu interfejs RESTful API wraz z interfejsem dla wyszukiwania
urzadzen w sieci, monitorowania ich danych i sterowania nimi za posrednictwem wejs¢é
sieciowych. Platforma |IzoT umozliwia programistom tworzenie grup (spoteczno$ci)
wspétdziatajgcych urzadzen. Mozliwe jest zatem wykorzystanie jej jako podstawy budowy
wspominanych juz wczesniej w raporcie tzw. smart spotecznosci, opartych na poziomie
obiektowym o zintegrowane na poziomie budynku/domu grupy urzadzen [15]. IzoT Server
Stack automatycznie wykrywa urzgdzenia podtgczone do lokalnej sieci sterowania za pomocg
mechanizmu IS|, zaimplementowanego w 1zoT Device Stack. Ustugi REST
zaimplementowane w stosie, umozliwiajg kazdej stronie internetowej lub aplikacji uzyskanie
listy urzadzen wykrytych przez serwer, okreslenie punktéw danych, ktore sg publikowane
przez urzgdzenia oraz zdefiniowanie odpowiednich postaci sygnatéw wejsciowych, w celu
sterowania i operowania modutami. 1zoT Server Stack monitoruje raz wykryte i widoczne
punkty danych, poprzez utrzymanie ciggle aktualnych wartosci zmiennych sieciowych w
bazie danych. Kazdy z klientow sieci moze korzystac z interfejsu I1zoT REST API, aby
uzyskac informacje z aktualng wartoscig wszelkich punktéw danych w bazie danych stosu
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IzoT Serwera. Interfejs umozliwia takze aktualizowanie punktow danych wejsciowych
urzgdzen lokalnej sieci sterowania. Korzystanie z ustug punktéw danych interfejsu 1zoT
REST API, daje uzytkownikom mozliwos¢ tworzenia w prosty sposéb strony sieci Web do
wys$wietlania danych otrzymanych z urzadzen 1zoT oraz do ich sterowania [20][28].
Oba stosy 1zoT (stocks) zostaty udostepnione w postaci kodu zrodtowego dla popularnej

platformy sprzetowej Raspberry Pi. Kod ten moze zostac ,przeportowany”, przeniesiony do
réznych 32-bitowych procesorow i systeméw operacyjnych.

7. loT jako platforma integracji funkcjonalnej w
automatyce budynkowej

Obecnie w monitoringu i sterowaniu wielu branzowych podsystemow infrastruktury
budynkdw, coraz powszechniejsze jest stosowanie systemdw automatyki bazujgcych na
sieciach magistralnych — tzw. sieci obiektowych (Fieldbus Area Network). Jednak w
przeciggu ostatnich trzech dekad na rynku automatyki budynkowej pojawito sie wiele r6znych
protokotéw dedykowanych do sieci tego typu, gdy tymczasem, z punktu widzenia integraciji
systemowej i funkcjonalnej, najbardziej pozgdane bytoby istnienie jednolitego standardu
obstugujgcego wszystkie urzgdzenia wykonawcze, czujniki, sterowniki itp. W praktyce
instalacyjnej istniejg zatem heterogeniczne struktury sieci roznych standardow, ktore
utrudniajg integracje platform sterowania i monitoringu oraz bardziej efektywne zarzgdzanie
budynkami. Wprowadzenie technologii Internetu Rzeczy, wraz z protokotem IPv6, wydaje sie
idealnym rozwigzaniem i narzedziem do stopniowego wtgczenia tych struktur w ramy sieci
teleinformatycznych. Skutkiem tych dziatan, w najblizszych kliku latach, coraz
powszechniejsze bedg homogeniczne sieci automatyki, sterowania i monitoringu. Generuje to
jednak szereg wyzwan z ktérymi muszg zmierzy¢ sie zaréwno sami integratorzy systemowi jak
i technolodzy, zaangazowani w rozwdj lokalnych i nadrzednych systeméw sieciowych. Na rynku
systematycznie pojawiajg sie nowe rozwigzania, oparte o protokét IP i dedykowane do
obstugi zréznicowanych pod wzgledem funkcjonalnym i peryferyjnym weztéw sieciowych [5]
(patrz: rozdziat 1 raportu).

Druga, niemniej istotng kwestig jest koncepcja organizacji funkcjonalnej, logicznej tego typu
systemoéw. Idea integracji wymaga bowiem nie tylko ujednolicenia technologii i protokotu
komunikaciji, ale rowniez wypracowania standardow w zakresie realizowanych funkcji —
zaréwno dla pojedynczych urzadzen, jak i modutdéw realizujgcych wzajemnie r6zne funkcje.
Architektura oprogramowania zawarta w protokotach standardéw sieci obiektowych
automatyki budynkowej i przemystowej wykorzystuje komponenty, ktére sg zdefiniowane za
pomocg ustandaryzowanych profili. Profile te definiujg funkcje aplikacji urzgdzen dla danego
systemu automatyki, wraz z niezbednymi obiektami komunikacji (zmienne sieciowe). Jednak
zwykle brak jest w nich informaciji dotyczgcych mozliwej wspotpracy urzadzen i ich aplikacji z
réznych branz, podsysteméw budynkéw. Dlatego tez w praktyce instalacyjne;j i
integratorskiej, wiele grup roboczych zajmujgcych sie rozwojem i implementacjg obiektowych
sieci sterowania, niejednokrotnie zetkneto sie z problemami wynikajacymi z koniecznosci
zastosowania konkretnych, zdefiniowanych profili funkcjonalnych w wigkszych systemach.
Problemy te dotyczg podejscia do kompleksowej organizacji funkcjonalnej catej, zintegrowanej
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sieci sterowania, sktadajgcej si¢ z wielu podsystemow, a w nich urzgdzen zgodnych z
poszczegdlnymi profilami funkcjonalnymi.
Problem ten nabiera szczegdlnego znaczenia w perspektywie wdrozenia idei Internetu Rzeczy
(loT) oraz zastosowania w budynkach bardzo duzej liczby ,inteligentnych” czujnikéw czy
elementéw wykonawczych (Smart Obiekty, jako nowoczesne czujniki, elementy wykonawcze itp.). W
takich systemach nie jest konieczne stosowanie dodatkowych sterownikéw lub koncentratorow
sygnatow (np. moduty wejsc/wyjs¢), a wezly sieci, nawet niewielkie, mogg dziata¢
autonomicznie, lub wymienia¢ dane z innymi weztami, przez kanaty IP. Dlatego konieczne
jest rozwazanie redefinicji lub zmiany koncepcji podejscia do profili funkcjonalnych tak, aby
utatwi¢ proces projektowania i integracji urzgdzen w ramach systemoéw automatyki
budynkowej zrealizowanych za pomocg 0T [29]. Nabiera ono szczegdlnego znaczenia w
perspektywie zastosowanie mechanizmdw ISl (Interoperable Self-Installation), utatwiajacych
integracje oraz autointegracje urzgdzen w sieci automatyki lub zastosowanie mechanizmow
sztucznej inteligencji (Al) w celu autoorganizacji sieci sterowania (urzgdzenia wigczane do sieci
same wykrywajg inne urzgdzenia w niej dziatajgce i konfigurujg podstawowe potgczenia
funkcjonalne z nimi). Dotychczasowe podejscie oparte o standardowe profile funkcjonalne,
jesli w ogole wskazuje, opisuje tylko w sposéb niejawny relacje miedzy poszczegolnymi
profilami i dostepnymi w nich zmiennymi sieciowymi. Proponowana przez autoréw
niniejszego raportu zmiana sposobu podejscia do organizacji funkcjonalnej sieciowych
systeméw automatyki i, monitoringu i zarzadzania, powinna uwzglednia¢ réwniez relacje
pomiedzy profilami i wynikajgce z nich determinanty tworzenia struktury sieci, poniewaz
realizacja systemu automatyzacji i sterowania budynkiem wymaga rzetelnej identyfikacji
funkcjonalnosci znajdujacych sie w nim instalacji technologicznych, funkcji pomieszczen oraz
analizy funkcji systemu automatyki i wyposazenia technicznego. Kazde urzgdzenie powinno
podlega¢ doktadnie ustalonym regutom dziatania, na ktorych inne urzgdzenia w sieci
sterowania mogtyby polegac. Tylko w ten sposéb mozliwe jest zagwarantowanie spojnego
"obrazu systemu", ustandaryzowane;j i elastycznej zarazem platformy wymiany informaciji i
realizacji zaawansowanych funkcji sterowania i zarzgdzania infrastrukturg budynkowa.
Istote i ztozono$¢ problemu jednolitej, funkcjonalnej integraciji weztow sieci rozproszone;j
mozna zobrazowaé na przyktadzie organizacji stosunkowo prostego i podstawowego
scenariusza sterowania, zaktadajgcego automatyczne zatgczenie o$wietlenia w
pomieszczeniu w przypadku zbyt niskiego poziomu natezenia Swiatta. W przyktadzie
zostanie podane rozwigzanie bazujgce na profilach funkcjonalnych standardu LonWorks
oraz realizacji za ich pomocg okreslonej funkcjonalnosci. W takim przypadku wymagane jest
zastosowanie odpowiednich strategii sterowania:
. Strategia odpowiadajgca za prace lampy w standardzie LonWorks opisana jest za
pomocg profilu nr #3040_10. Profil elementu wykonawczego lampy (#3040_10) jest
przeznaczony dla weztdw sieci sterujgcych poziomem iluminaciji oprawy o$wietleniowej [30].
Typowymi elementami lampy wykonawczej sg sciemniacze, przekazniki oraz elektronicznie
regulowane balasty. Profil ten obowigzkowo przewiduje zastosowanie zmiennych sieciowych
odpowiadajgcych za: odebranie z sieci sterowania rozkazu zatgczenia/wytgczenia elementu
wykonawczego oraz dostarczanie informacji o stanie pracy i poziomie iluminacji.
Szczegoétowo definiuje on dwie wymagane zmienne sieciowe typu SNVT_switch o nazwach:
nviLampValue (zadawanie rozkazu) i nvoLampValueFb (realizacja sprzezenia zwrotnego od
stanu pracy i poziomu iluminacji). Opcjonalnie w profilu przewidziano zmienne dostarczajgce
informacje o iloSci godzin pracy wraz ze zgtoszeniem alarmu czasu pracy oraz wartosé
zuzytej energii przez lampe. Dodatkowo zdefiniowano wtasciwosci konfiguracyjne
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umozliwiajgce ustawienie tekstu identyfikujacego lokalizacje zainstalowanej lampy,
opdznienie pomiedzy aktualizacjg zmiennej nviLampValue a aktualizacjg
zmiennejnvoLampValueFb, stan zatgczenia o$wietlenia po wtgczeniu wezta sieci, ustawienie
wstepnej oraz alarmowej wartosci catkowitego czasu pracy oraz zuzytej energii elektrycznej.
Po przekroczeniu warto$ci alarmowej wezet sieci ma zgtosi¢ takg informacje z
wykorzystaniem zmiennej statusu bloku obiektu wezta. W specyfikaciji profilu podano
znaczenie, prawidtowy zakres, warunki transmisji oraz domysiny typ ustugi transmisji tych
zmiennych i wiasciwosci konfiguracyjnych. Typowe zastosowanie urzgdzen zgodnych z tym
profilem, w ramach scenariusza sterowania, to potgczenie z modutami wtgcznika i sterownika
(sterownik statego natezenia o$wietlenia, sterownik scen Swietinych).
. Strategia odpowiadajaca za prace czujnika natezenia o$wietlenia w standardzie
LonWorks opisana jest za pomocg profilu nr #1010_11. Profil czujnika #1010_11 jest
przeznaczony dla weztow sieci, ktére odpowiedzialne sg za pomiar poziomu natezenia
o$wietlenia [30]. Profil ten obowigzkowo przewiduje zastosowanie zmiennej sieciowej
odpowiadajgcej za transmitowanie do sieci sterowania o aktualnie panujgcym poziomie
natezenia oswietlenia. Opcjonalnie w profilu przewidziano wtasciwosci konfiguracyjne
umozliwiajgce ustawienie tekstu identyfikujgcego lokalizacje zainstalowanego czujnika,
ustawienie wspotczynnika odbicia Swiatta, warto$¢ natezenia Swiatta uwzgledniang podczas
procesu autokalibraciji, interwaty czasowe odnosnie transmisji zmierzonej wartosci do sieci
sterowania. Typowe zastosowanie urzgdzen zgodnych z tym profilem, w ramach scenariusza
sterowania, to potgczenie z modutami sterownik statego natezenia oswietlenia.
. Strategia odpowiadajgca za prace sterownika statego natezenia oswietlenia w
standardzie LonWorks opisana jest za pomocg profilu nr #3050_10 [30]. Profil ten
obowigzkowo przewiduje zastosowanie zmiennych sieciowych odpowiadajgcych za:
odebranie z sieci sterowania informacji o aktualnie panujgcym poziomie natezenia
o$wietlenia (nviLuxLevel), odebranie rozkazu o trybie pracy sterownika i wartosci punktu
nastawy (nviSetting), wystanie rozkazu, zawierajgcego obliczony na podstawie posiadanych
przez sterownik informaciji, o trybie pracy i poziomie natgzenia iluminacji lampy.
Obowigzkowo zdefiniowano réwniez witasciwos¢ konfiguracyjng odpowiedzialng za
ustawienie punktu nastawy poziomu natezenia osSwietlenia jaki zapewni¢ ma sterownik.
Opcjonalnie w profilu przewidziano zmienng sieciowg przyjmujgca informacje o recznie i/lub
nadrzednie zadanym punkcie nastawy. Ustawienie zmiennej spowoduje, ze rozkaz o stanie
pracy lampy wprowadzony na wejscie sterownik bezposrednio jest przekazywany na jego
wyijscie. Dodatkowo zdefiniowano wtasciwosci konfiguracyjne umozliwiajgce ustawienie
tekstu identyfikujacego lokalizacje zainstalowanego sterownika, interwaty czasowe odnosnie
transmisji zmierzonej wartosci do sieci sterowania, wartosci opéznienia zatgczenia/
wytgczenia jesli poziom natezenia oSwietlenia odpowiednio jest zbyt niski/wysoki oraz stan
pracy sterownika po wtgczeniu wezta sieci.

A zatem przy obowigzujacej obecnie metodzie realizacji zaktadanego na wstepie
scenariusza sterowania konieczne jest zastosowanie strategii definiujgcych zachowanie oraz
funkcjonalnosci poszczegdélnych urzadzen, instalacji technologicznych czy modutow
automatyki. Na podstawie tych informacji integrator proponuje i opracowuje kazdorazowo
strukture ich wzajemnych potgczen fizycznych, a przede wszystkim logicznych. W niektérych
opracowaniach naukowych i branzowych profile funkcjonalne w takiej postaci okreslane sg
nawet mianem 8 warstwy protokotu I0S/OSI, dedykowanego dla sieci obiektowych [31].
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Tymczasem w nowoczesnych systemach automatyki budynkowej, mnogos¢ integrowanych
podsystemow i urzadzen infrastruktury budynkoéw domaga sie wprowadzenia ujednoliconych
profili zadaniowych (schematéw funkcjonalnych), dedykowanych do obstugi okreslonych funkgciji,
zadan realizowanych w uktadach ztozonych z wielu urzadzen, czujnikéw, sterownikéw itd.
Proby formutowania wytycznych dla takich schematéw podejmowano juz w dyskusjach
naukowo-branzowych, jednak jak dotgd nie zostaty one wdrozone [29]. W perspektywie
implementacji na poziomie sieci obiektowych rozwigzan technologii 10T, autorzy raportu
proponujg powr6t do tych koncepciji i opracowanie w dalszych etapach prac badawczych,
szczego6towych wytycznych dla takich wiasnie schematow funkcjonalnych. Na rysunku 7
pokazano schematycznie rdéznice w podejsciu opartym o klasyczne profile i bloki funkcjonalne
standardu LonWorks, a proponowanej koncepcji schematow, profili zadaniowych — w odniesieniu
do opisanego wczeséniej przyktadu aplikacji automatycznego zatgczenia o$wietlenia w
pomieszczeniu, w przypadku zbyt niskiego poziomu natezenia $wiatta.

Lamp Control

== i)

- Liczba urzadzen biorgcych udziat

w zadaniu, procesie

Deeneet A - Wymagane obiekty do potaczenia

- Reguly i parametry polgczen

Rys. 7 — Struktury potaczerni logicznych w przyktadowej aplikacji sterowania oswietleniem: . a) model
klasyczny w oparciu o profile funkcjonalne, b) proponowany profil zadaniowy

8. Woytyczne do utworzenia laboratorium
badawczego nowoczesnych technologii Internetu
Rzeczy integrowanych z systemami automatyeki
budynkowej

Jak wskazujg wyniki przeprowadzonych analiz, technologia Internetu Rzeczy staje sig
integralnym elementem wspoéfczesnych systemow automatyzacji, monitoringu i sterowania w
budynkach. Dlatego tez, w celu poszerzania zdolnosci poznawczych, umozliwienia realizacji
dalszych prac badawczo-rozwojowych Internetu Rzeczy w szeroko pojetych zastosowaniach
zwigzanych z automatykg budynkowg, celowym jest okreslenie pewnych wytycznych
umozliwiajgcych utworzenie odpowiednich do tego celu stanowisk laboratoryjnych i dydaktycznych.
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Stanowiska takie powinny zosta¢ wyposazone odpowiednio w niezbedng infrastrukture
sprzetowg oraz oprogramowanie.

Niezbedna infrastruktura sprzetowa:

1. Zestawy uruchomieniowe — platformy sprzetowo-programistyczne dla systeméw
wbudowanych, umozliwiajgce szybkie prototypowanie i implementacje nowych urzadzen
automatyki budynkowej zgodnych z ideg loT

a. Arduino — projekt, oparty o idee open hardware - referencyjny schemat sprzetowy
uktadu Arduino jest rozpowszechniany na licencji Creative Commons. Oferuje duzg liczbe wersji
uktadow rdznigcych sie zastosowanym procesorem, wymiarami, zastosowanymi peryferiami i
interfejsami komunikacyjnymi. W ramach projektu powstat jezyk programowania Arduino
(oparty na Srodowisku Wiring i zasadniczo na jezyku C/C++), a programowanie odbywa sie
najczesciej za posrednictwem Arduino IDE - udostepniane i rozpowszechniane na licencji
GPLv2. Jedng z najwigkszych zalet projektu jest jego do$¢ znaczaca popularno$¢ w
Srodowisku branzowym (spoteczno$c¢ blogerdw, fora Internetowe) oraz duza ilo$¢
opracowanych dodatkoéw sprzetowych i klondw platformy. Ptyty rozszerzer wzbogacajg
bazowe uktady Arduino o réznorodne funkcje jak: interfejs Ethernet lub Bluetooth, kontrole
silnikow itp. Przyktadowe ptyty to: Arduino Ethernet Shield, Arduino Motor Shield, XBee
Shield, TouchShield, Extender Shield, InputShield

b. Raspberry - platforma komputerowa oparta na uktadzie Broadcom BCM2835 SoC, ktory
sktada si¢ z procesora ARM1176JZF-S 700 MHz, VideoCore IV GPU i 256 lub 512 MB
pamieci RAM. Urzadzenie nie posiada dysku twardego, ale w celu zatadowania systemu
operacyjnego i przechowywania danych, oferuje ztgcze dla kart SD. Urzadzenie dziata pod
kontrolg systemow operacyjnych opartych na Linuksie oraz RISC OS. Raspberry Pi posiada
podstawowe interfejsy komunikacyjne takie jak: ztgcze USB — do podtagczenia dowolnych
urzgdzen zewnetrznych w tym adapterow Wi-Fi (bezprzewodowej karty sieciowej), gniazdo
Ethernet — umozliwiajgce bezposrednie podtgczenie do sieci LAN. Dodatkowe interfejsy to
GPIO - wyjscia/wejscia ogdlnego przeznaczenia, mogg stuzy¢ do obstugi diod LED,
przyciskow, sterownikéw silnikéw, magistrala 12C - umozliwiajaca komunikacje z r6znego
rodzaju czujnikami (np. temperatury czy przyspieszenia), SPI - pozwalajgcy podtgczy¢
szybkie przetworniki analogowo/cyfrowe oraz r6znego rodzaju pamieci, UART - popularny,
prosty interfejs szeregowy. Platforma Raspberry Pi posiada bogatg oferte modutow
dodatkowych i ptyt rozszerzajgcych takich jak dedykowana kamera, wyswietlacz dotykowy
oraz ptyty rozszerzajgce PiFace, Gertboard, PiRack, ProtoPi, itd.

C. FT 6000 EVK — zestaw sprzetowy wraz z dedykowanym oprogramowaniem dla sieci
LonWorks i platformy 1zoT. Umozliwia on rozw0j urzadzen i ich aplikacji pracujacych w
technologii LonWorks, LonWorks/IP oraz BACnet/IP. Zawiera dwie ptytki uruchomieniowe
zawierajgce podstawowe uktady sprzetowe jak wejscia/wyjscia, wyswietlacz LCD itp.,
umozliwiajgce szybkie prototypowanie urzgdzen systemédw automatyki budynkowej. W
sktadzie zestawu znajduje sie rowniez router 1zoT, zawierajacy kanaty FT i Ethernet,
umozlwiajgcy rozwdj aplikacji niezbednych do obstugi, zarzgdzania i monitorowania
urzadzen loT.

2. Podstawowe elementy elektryczne i elektroniczne - stuzace do budowy urzadzen loT.
a. Sensory, czujniki - np. elementy elektroniczne (analogowe, cyfrowe) umozliwiajace
pomiar podstawowych parametrow srodowiskowych (temperatura, natezenie oswietlenia,
ruch, itd.), uktady pomiarowe pradu i napiecia.
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b. Elementy wykonawcze - podstawowe elementy elektroniczne np. przekazniki, silniki,
diody itp.

C. Ptytki prototypowe i uniwersalne oraz niezbedny osprzet elekiryczne jak kable,
przewody itp.

3. Infrastruktura sieciowa - niezbedna do tworzenia sieci komunikacyjnych oraz
sterowania.

a. routery, switche IP - urzadzenia sieciowe stuzgce do tgczenia réznych sieci
komputerowych, umozliwiajgce zarzgdzanie ruchem.

b. routery, switche, bramki, serwery automatyki dla poszczegdlnych standardéw automatyki -

mozliwos¢ budowy infrastruktury sieci sterowania automatyki budynkéw. Urzadzenia te
czesto pozwalajg na tgczenie ze sobg roznych mediow transmisji danych.

4, Modulty i interfejsy popularnych systemow automatyki budynkéw - niezbedne w celu
badania integracji systeméw i ich urzgdzen dla poszczegdinych standardéw automatyki
budynkowej i sieci loT. Przyktadowo: moduty wejsc/wyjs¢, moduty czujnikéw wielkosci
fizycznych, moduty wykonawcze.

5. Komputer klasy PC - niezbedny do uruchomienia odpowiednich srodowisk
programowych, narzedzi obstugi platform sprzetowych i integracyjnych automatyki
budynkowej oraz technologii loT. Ponadto do tworzenia aplikacji na urzgdzenia, integracji sieci
sterowania oraz zarzgdzania, sterowania i monitorowania.

Niezbedna infrastruktura programowa:

1. Srodowiska programistycznne IDE — np. PyCharm 3 - Srodowisko programistyczne
jezyka Python. Oferuje obstuge biblioteki standardowej jezyka Python, graficzny debugger,
inteligentny edytor kodu (kolorowanie skfadni, auto-uzupetnianie i -formatowanie), refaktoring
i inspekcje kodu, wsparcie dla virtualenv/buildout, wsparcie dla bibliotek PyQt i PyGTK,
wbudowany lokalny terminal, integracje z repozytorium (tj. mercurial, svn, git, cvs) czy
menadzer projektéw i pakietdw.

2. Node-RED — nowoczesne narzedzie stuzgce do tgczenia modutdw sprzetowych, ich
aplikacji sterowania oraz ustug sieciowych. Udostgpnia ono zarzgdzany przez przeglgdarke
edytor przeptywu danych, ktdéry umozliwia fatwe taczenie elementdw aplikacji funkcjonalnych
urzadzen i modutdéw sieci, w ramach tzw. weztéw. Edytor umozliwia rowniez tworzenie funkciji
JavaScript, z wykorzystaniem bogatych mozliwo$ci wbudowanego Eclipse Orion.
Oprogramowanie to zostato przygotowane do pracy z r6znymi platformami sprzetowymi jak
Arduino, Raspberry itd.

3. Oprogramowanie komputerowe do wspomagania projektowania obwodow
drukowanych PCB np. Eagla, ktére zawiera edytor schematéw i ptytek drukowanych.
4. Visual Control - oprogramowanie dla systemow operacyjnych MS Windows XP/7/8,

ktére znacznie upraszcza i przyspiesza proces budowy i zarzgdza sieciami automatyki
budynkdw. Pozwala na graficzne tworzenie aplikacji urzgdzen, tadowanie ich do weztow
sieciowych oraz tgczenie zmiennych sieciowych.

5. Wireshark — Wykorzystywany do przechwytywania, analizowania, charakteryzowania i
wys$wietlania pakietow sieciowych. Umozliwia on na ich podstawie zidentyfikowanie btedéw
zarbwno powstajgcych w strukturze sieci, jak i w urzgdzeniach sieciowych. Utatwia
prowadzenie diagnostyki i prac serwisowych integratoréw sieci, poprzez wskazanie mozliwych
rozwigzan.
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